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Raport powstat przy wspotpracy merytorycznej z portalem Enterprise Software Review.

Enterprise Software Review to forum wymiany fachowej wiedzy i doswiadczen na temat wykorzystania informatyki w duzych
organizacjach. Stawia sobie za cel problemowe podejscie do prezentowanych zagadnien i dostarczanie tresci, ktére pomagaja
w rozwigzywaniu konkretnych spraw zwigzanych z zastosowaniem nowych technologii. To serwis skierowany do menedzeréw
i ekspertow IT. Porusza zagadnienia dotyczace praktycznych aspektéw funkcjonowania informatyki w realiach biznesowej codziennosci.
Nie mowi o informatyce w ogdle - pokazuije jej uzytecznos$¢ na przyktadzie konkretnych wdrozen, zastosowan i sytuacji.

ENTERPRISE SOFTWARE REVIEW

www.e-s-r.pl

Wydawca ESR jest Evention - firma specjalizujaca sie w podnoszeniu wartosci spotkan biznesowych na rynku ICT. Organizator
takich wydarzen jak: Big Data Technology Warsaw Summit, InfraSec Forum, RIBA Forum, Chief Data Officer Forum, CyberGov
czy Advanced Threat Summit. Wspotzatozyciel CSO Council - spotecznosci dyrektoréw bezpieczenstwa informacji, ktéra
rozwija wspélnie ze stowarzyszeniem ISSA Polska.
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Szanowni Panstwo!

Polecam lekture naszego

raportu, ktéry przygo-

towalismy zainspiro-
wani ostatnig konferencja .Advan-
ced Threat Summit 2017" - jednym
z najwazniejszych | najwiekszych
wydarzen w dziedzinie cybersecurity
w Polsce. W raporcie znajdg Panstwo
wywiady z wybranymi prelegentami
i omodwienie tematoéw zwigzanych
z agendg ostatniego ATS.

Cyberbezpieczenstwo to dziedzina,
ktéra dynamicznie sie rozwija i zmie-
nia — szybciej niz samo IT. Wyrosta
na kluczowy obszar wyzwan i zagad-
nien dla wszystkich firm. Im bardziej
biznes jest cyfrowy, tym wieksze rodzi
ryzyka po stronie cyberbezpieczen-
stwa. To temat, ktéry przebit sie juz
do mainstream’u, stat sie tez przed-
miotem troski | zainteresowania
zarzadow firm.

Nie zawsze i nie wszedzie przektada
sie to od razu na odpowiednia aloka-
cje srodkéw oraz zasobow w firmo-
wych budzetach. Kierunek zmian jest
jednak jednoznaczny. To wyzwanie
dla menedzeréw, ktérzy swdj rozwoj
zawodowy widzg wtasnie w tej dzie-
dzinie. Im dedykujemy nasz raport.

Przemystaw Gamdzyk
Komitet Organizacyjny CSO Council
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Nowe wyzwania, nowe podejscie, nowe
umiejetnosci

Masowa, cyfrowa transformacja, szeroka wspotpraca biznesowa
na globalna skale, dynamiczna ewolucja zagrozer oraz nowe
regulacje zwigzane z zapewnieniem zgodnosci z okreslonymi
wymaganiami wymuszaja nowe podejscie do bezpieczenstwa

IT oraz cyberbezpieczenstwa. Tradycyjny model polegajacy na
ochronie sieciowego perymetru juz si¢ nie sprawdza. Podziat na
to, co .zaufane” i .niezaufane” przeszedt do historii. Odpowiednio
zmotywowany cyberprzestepca zawsze jest w stanie znalez¢
stabe ogniwo, ktore umozliwi przenikniecie do wnetrza systemu

i rozpoczecie kolejnych etapow ataku. Dlatego strategicznymi
priorytetami staja sie teraz: zabezpieczenie danych poprzez
monitorowanie ruchu w sieci, wbudowanie bezpieczenstwa

w aplikacje i urzadzenia, kontrolowanie przywilejow uzytkownikow
oraz zastosowanie mechanizmdw dostepu opartych na rolach. To
nowe podejscie ksztattujg i wzbogacajg innowacyjne technologie:
analityka Big Data, sztuczna inteligencja oraz uczenie maszynowe.

Ramie w ramie z biznesem

Dziat bezpieczenstwa musi wychodzi¢ naprzeciw nowym zjawiskom
i trendom. Tylko w ten sposéb moze skutecznie wspierac biznes

- mowi Ewa Pitat, Chief Technology Security Officer w Vodafone UK.

Swiadomos¢ i wspétpraca - fundamenty

bezpiecznego programowania

Eksperci sg zgodni: wymagania bezpieczenstwa powinny

by¢ uwzgledniane juz na wczesnych etapach cyklu rozwoju
oprogramowania. W przeciwnym razie pozostaja jedynie
dziatania ..na ostatniej prostej”, ktore oznaczaja albo wysokie
koszty, albo koniecznos¢ akceptowania duzego ryzyka.

W prezentacjach i rozmowach na temat zwiazku bezpieczenstwa
systemow z procesem ich tworzenia i cyklem rozwoju aplikacji
przewijaty sie, poza prewencja, dwa inne hasta: automatyzacja
systemow zabezpieczen oraz wspotpraca pomiedzy dziatami
programistycznymi, operacyjnymi, biznesowymi i bezpieczenstwa.

Srebrne kule nie istnieja

Niezbedna technologia jest dostepna. Potrzeba pojedynczej konsoli,
ktora obejmie wszystkie elementy i Zrodta danych. Pdzniej nalezy
skoncentrowac sie po prostu na nudnej robocie. Rozmowa ze
Stuartem McKenzie, wiceprezesem Mandiant, FireEye.

AT SUMMIT Roundtables

Inteligentne wsparcie dla bezpieczenstwa
Uczenie maszynowe, a w przysztosci sztuczna inteligencja maja
do odegrania kluczowa role w wykrywaniu nowych, nieznanych
zagrozen. Pomoga w ujawnieniu groznych sytuacji, ktore nie byty
wczesniej zaobserwowane. Pierwsze rozwigzania wykorzystujace
.samouczace sie” technologie sg juz dostepne.

RODO i cyberbezpieczenstwo: kompleksowo

I dtugofalowo
Rozmowa z Beata Bielska, SAM & Cybersecurity Executive w APN
Promise

Bezpieczenstwo i IT: razem czy osobno?

Gdzie jest miejsce dziatu bezpieczerstwa w organizacji? Czy ma
by¢ czescig dziatu IT, czy samodzielng, wyodrebniong komarka?
Jak bedzie wygladato jego usytuowanie i rola w przysztosci? Komu
powinien podlegac, aby skutecznie realizowac swoje zadania?
Podczas .Advanced Threat Summit 2017" dyskutowano o tym
podczas panelu, ktory miat forme debaty oksfordzkiej.
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nowe umiejetnosci

Masowa, cyfrowa transformacja, szeroka
wspoétpraca biznesowa na globalng skale,
dynamiczna ewolucja zagrozen oraz nowe
regulacje zwigzane z zapewnieniem zgodnosci
z okreslonymi  wymaganiami  wymuszaja
nowe podejscie do bezpieczenstwa IT oraz
cyberbezpieczenstwa. Tradycyjny model
polegajacy na ochronie sieciowego perymetru
Jjuz sie nie sprawdza. Podziat na to, co
.zaufane” i .niezaufane” przeszedt do historii.
Odpowiednio zmotywowany cyberprzestepca
zawsze jest w stanie znalez¢ stabe ogniwo, ktore
umozliwi przenikniecie do wnetrza systemu
| rozpoczecie kolejnych etapow ataku. Dlatego
strategicznymi priorytetami staja sie teraz:

zabezpieczenie danych poprzez monitorowanie
ruchu w sieci, wbudowanie bezpieczenstwa
w aplikacje 1 urzadzenia, kontrolowanie
przywilejow uzytkownikéw oraz zastosowanie
mechanizméw dostepu opartych na rolach.
To nowe podejscie ksztattujg i wzbogacaja
innowacyjne technologie: analityka Big Data,
sztuczna inteligencja oraz uczenie maszynowe.




Obszar potencjalnych atakow
powieksza sie, zagrozenia sg coraz
bardziej ztozone, a ich konsekwencje
coraz bardziej powazne. Posiadamy
zbyt wiele punktowych rozwigzan,
z ktorych kazde ma wtasng konsole
zarzadzajaca. Poszczegdlne systemy
nie wspotdzielg informacji, tworzac
architekture silosowa.

.Bezpieczenstwo musi zosta¢ wbu-
dowane w ogdlng strategie orga-
nizacji
danymi. Gdziekolwiek sg dane, tam
musi by¢ bezpieczenstwo. To ozna-

zwigzang z zarzadzaniem

cza fundamentalng zmiane w spo-
sobie myslenia o bezpieczenstwie”
- mowit Ronen Shpirer, Senior
Manager, Solutions  Marketing

Bezpieczenistwo  musi  zostac
wbudowane w ogdlna strategie
organizacji zwigzang z zarzadza-
niem danymi. Gdziekolwiek sa
dane, tam musi by¢ bezpieczen-
stwo. To oznacza fundamentalna
zmiane w  sposobie myslenia
0 bezpieczeristwie.

RONEN SHPIRER,
SENIOR MANAGER, SOLUTIONS
MARKETING W FORTINET

w Fortinet, podczas sesji plenarne]
otwierajace] konferencje .Advan-
ced Threat Summit 2017". Jego
zdaniem, potrzebne sa nowe, ela-
styczne rozwiazania, ktére beda
adaptowad sie do konkretnej sytu-
acji i rozwiazan oraz do konkretnych
miejsc, gdzie znajdujg sie dane.
.Jednoczesnie wszystkie elementy
systemu bedg ‘Swiadome’ istnie-
nia pozostatych i beda wymienia¢ ze
soba informacje. Wreszcie dziatanie
catosci musi by¢ zautomatyzowane
- udziat cztowieka zwieksza ryzyko
btedow” - dodat Ronen Shpirer.

Wszystkie zmiany powinny znalez¢
wyraz w nowej strategii cyberbez-
pieczenstwa - spojnej ze strategia



biznesowa organizacji,

dopaso-

wanej do celéw przedsiebiorstwa,

posiadanych  zasobdw, miejsca

firmy na rynku oraz pozycji dziatu

Technologia sztucznej inteligen-
cji, chociaz bardzo przydatna,
na razie nie jest w stanie w petni
zastapi¢ cztowieka. To ostatecz-
nie eksperci muszg zweryfikowad
wyselekcjonowane automatycz-
nie przypadki i zatwierdzi¢ prze-

kazanie informacji o zdarzeniu
klientowi.

Testowac, testowac | jeszcze raz
testowac. Nawet najlepsze i naj-
bardziej szczegdtowe plany beda
catkowicie nieprzydatne, jesli
ludzie nie bedg ich bardzo dobrze
znali i nie bedg regularnie c¢wi-
czyc ich realizacji.

DARRON GIBBARD,

CHIEF TECHNICAL SECURITY
OFFICER AND MANAGING
DIRECTOR W QUALYS

bezpieczenstwa w przedsiebior-
stwie. Jak zbudowa¢ dobrg strate-
gie, radzita Ewa Pitat, Chief Tech-
nology Security Officer w Vodafone
UK. Z jej wiedzy i doswiadczenia
wynika, ze dla osiagniecia suk-
cesu wymagane jest zaangazowanie
zarzadu, zbudowanie odpowiednich
kompetencji i wdrozenie narze-
dzi wspierajacych. Potrzebne jest
przy tym regularne aktualizowa-
nie strategii i uwzglednienie czyn-
nikéw zewnetrznych, m.in. trendow
technologicznych i nowych regulacji
prawnych. Jako najczescie] popet-
niane btedy mozna wskazac¢: ode-
rwanie strategii cyberbezpieczen-
stwa od strategii firmy, inicjowanie
projektu jej tworzenia bez zapew-
nienia udziatu zarzadu i wyzszego

kierownictwa oraz zaniechania w jej
cyklicznej aktualizacji.
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Integralnym czynnikiem strategii
powinno by¢ takze cykliczne testo-
wanie poszczegélnych jej elemen-
tow. .Testowad, testowac i jeszcze Proby zapewnienia bezpieczen-

raz testowac” - przekonywat Darron stwa dopiero w korficowej fazie
Gibbard, Chief Technical Secu-

rity Officer and Managing Director
w Qualys. Nawet najlepsze i najbar-
dziej szczegotowe plany beda catko-
wicie nieprzydatne, jesli ludzie nie

prac nad nowymi aplikacjami
oznaczaja zwykle duze koszty lub
koniecznos¢ akceptowania ryzyka
zwigzanego z wprowadzeniem do

beda ich bardzo dobrze znali i nie produkcji kodu, ktory nie gwa-
beda regularnie éwiczy¢ ich realiza- rantuje odpowiedniego poziomu
cji w praktyce. bezpieczenstwa.

Nowy krajobraz

Zblizajacy sie ku koncowi rok 2017

pokazuje, jak wazng role w cyber- ataki prowadzone z wykorzysta-
bezpieczerstwie odgrywaja: stra- niem narzedzi ransomware oraz
tegia, planowanie i testowanie. disruptive malware. Specjalisci od
Europejczycy dopiero kilka mie- bezpieczenstwa na Bliskim Wscho-
siecy temu przekonali sie, jakie dzie mieli taka Swiadomos¢ juz
spustoszenie moga spowodowac¢ przynajmniej od kilku lat. Moéwili

Coraz wiekszg role w obszarze
bezpieczerstwa IT | cyberbez-
pieczenstwa odgrywa sztuczna
inteligencja albo, mdwiac bar-
dziej precyzyjnie, uczenie maszy-
nowe. Nowa technologia ozna-
cza jednak | nowe wyzwania.
Znane sa juz sposoby ,oslepia-
nia”, oszukiwania i wprowadzania
w btad systemdw uczenia maszy-
nowego poprzez stopniowanie
sygnatow. Oczywiscie, pojawiaja
sie takze szanse na zastosowania
sztucznej inteligencji w narze-
dziach uzywanych do obrony. Nie-
ktére z nich pozwalaja na wykry-
wanie atakow w czasie zblizonym
do rzeczywistego.

LESZEK TASIEMSKI,

VP, RAPID DETECTION
CENTER, R&D RADAR & RDS
W F-SECURE




o tym Stuart McKenzie, Vice Presi-

dent, oraz Muks Hirani, Technical
Director w Mandiant, firmie nale-
zacej do Firekye. Przekonywali, ze
w  przysztosci
sie nasilenia atakow tego typu. Co
wiecej, cho¢ dotychczas stanowity

nalezy spodziewac

one domene zorganizowanych grup
sponsorowanych przez panstwa,
teraz mozna oczekiwacd, ze narze-
dzi pozwalajacych na ich realizacje
zaczna rowniez uzywac zwykli prze-
stepcy. Eksperci z Mandiant zwra-
cali przy tym uwage, ze jesli uda
sie wykry¢ probe ataku na jednym
z etapdw przygotowawczych, mozna
mu skutecznie zapobiec. W przeciw-
nym wypadku bedzie to niemozliwe.

Konieczna jest zmiana spo-
sobu myslenia inzynieréw. Ich
obowigzkiem jest projektowa-
nie  rozwigzan  technicznych
z uwzglednieniem od poczatku
wymagan bezpieczerstwa.
Zaniechania w tym obszarze
moga duzo kosztowac.

GEN. WLODZIMIERZ NOWAK,
CZLONEK ZARZADU,
DYREKTOR DS. PRAWNYCH,
BEZPIECZENSTWA

| ZARZADZANIA ZGODNOSCIA
W T-MOBILE POLSKA

Z kolei Leszek Tasiemski, VP, Rapid
Detection Center, R&D Radar & RDS
w F-Secure, opowiadat o nowych
paradygmatach atakéw i obrony
w Swiecie, w ktérym $rodowiska
.hybryda
pomiedzy publiczng chmura a tra-

informatyczne stajg sie

dycyjna twierdza”. Coraz wieksza
role w obszarze bezpieczenstwa
IT i cyberbezpieczenstwa odgrywa
sztuczna inteligencja albo, moéwiac
bardziej precyzyjnie, uczenie maszy-
nowe. Nowa technologia oznacza
jednak | nowe wyzwania. Znane sa
juz sposoby ,0$lepiania”, oszukiwa-
nia i wprowadzania w btad syste-
mdw uczenia maszynowego poprzez
stopniowanie sygnatéw. Oczywiscie,
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pojawiaja sie takze szanse na zasto-
sowania w narzedziach uzywanych
do obrony. Niektére z nich pozwa-
laja na wykrywanie atakéw w czasie
zblizonym do rzeczywistego - z po-
twierdzeniem przekazywanym klien-
tom w ciggu 30 minut.

Leszek Tasiemski zwracat jednak
uwage, ze technologia ta, chociaz
bardzo przydatna, to przynajmnie]
na razie nie jest w stanie w petni
zastapi¢ cztowieka. To ostatecz-
nie ludzie, eksperci musza zwery-
filkowa¢ wyselekcjonowane auto-
matycznie przypadki i zatwierdzi¢
przekazanie informacji o zdarzeniu

klientowi. Niemniej przyspieszenie,
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ktdre mozna dzieki niej osiagnac,
jest spektakularne.

Bezpieczny
development

Duzo uwagi podczas konferencji
.Advanced Threat Summit 2017~
poswiecono takze problematyce jak
najwczesniejszego witaczania kwe-
stii bezpieczenstwa w procesy pro-
dukcji
na to uwage m.in. gen. Wtodzimierz
Nowak,

oprogramowania. Zwracat

cztonek zarzadu, dyrek-
tor ds. prawnych, bezpieczenstwa
i zarzadzania zgodnoscia w T-Mobile
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Polska. Moéwit, ze konieczna jest
zmiana sposobu myslenia inzynie-
réw. Ich obowiazkiem jest projek-
towanie rozwigzan technicznych
z uwzglednieniem wymagan bez-
pieczenstwa. Zaniechania w tym
obszarze, proby zapewnienia bez-
pieczenstwa dopiero w koncowej
fazie prac nad nowymi aplikacjami
oznaczaja zwykle duze koszty lub
koniecznos¢ akceptowania ryzyka
zwigzanego z wprowadzeniem do
produkcji kodu, ktéry nie gwarantuje
odpowiedniej jakosci pod wzgledem
bezpieczenstwa.

Konsekwencje  wycieku danych
przez .dziurawe” aplikacje moga by¢
powazne. Przyktady mozna mnozyc.
Michat Kurek, partner KPMG (Cyber
Security), lider OWASP Warszawa,
powotywat sie na najswiezszy z nich
- Equifax. Niezabezpieczona podat-
nos¢ w Apache Struts? byta zrédtem
wycieku 143 mln wrazliwych danych

Dla osiggniecia sukcesu w budo-
waniu strategii cyberbezpieczen-
stwa wymagane s3: zaanga-
zowanie zarzadu, zbudowanie
odpowiednich kompetencji
I wdrozenie narzedzi wspieraja-
cych. Potrzebne jest tez reqularne
aktualizowanie strategili I niepo-
mijanie czynnikow zewnetrznych,
m.in. trendow technologicznych
I nowych regulacji prawnych.
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osobowych. Rozwigzaniem tego
typu problemdw jest kompleksowe
podejscie do wbudowania bezpie-
czenstwa w procesy produkcji opro-
gramowania. Michat Kurek reko-
mendowat wykorzystanie narzedzia
OWASP - SAMM (Software Assu-
rance Maturity Model].

/wtaszcza niezwykle popularne
podejscie DevOps wymaga wzbo-
gacenia o element Seclurity).
Rewolucje zmiany i przyspiesze-
nie wynikajace z bliskiej wspot-
pracy  miedzy  programistami
a zespotami operacyjnymi maja
konsekwencje w obszarze bezpie-
czenstwa. Mowit o tym m.in. Alex
Wilson, DevSecOps Lead w Cyber-
Ark, zwracajac szczegdélng uwage
na zarzadzanie kluczami uwie-
rzytelniajacymi w kodzie aplika-
cji | prezentujgc zautomatyzowane
rozwigzanie zwigzanych z tym pro-
blemoéw - system Conjur.

Potrzebny
Superbezpiecznik

Popularnym tematem pojawia-
jacym sie w wielu wystapieniach
byto takze RODO. Konsekwen-
cjom rozporzadzenia o ochronie
danych osobowych poswiecona
byta dyskusji panelowa. Uczest-
nicy zwracali uwage, ze utrudni
ono swobodny rozwdj i prowadze-
nie biznesu, ograniczy innowacyj-
nosc. Mowili jednak tez, ze nie jest
to sprawa nowa, ze stanowi jedynie
pewnego rodzaju uporzadkowanie
znanych, istniejacych wczesnie]
zasad i dobrych praktyk.



Popularne  podejscie  DevOps
wymaga wzbogacenia o element
Seclurity]. Rewolucyjne zmiany
I przyspieszenie  wynikajace
z bliskiej wspotpracy miedzy pro-
gramistami a zespotami ope-
racyjnymi  maja  konsekwen-
cje w obszarze bezpieczeristwa.
Szczegolng uwage trzeba zwrdcic
na zarzadzanie kluczami uwie-
rzytelniajacymiw kodzie aplikacj.

ALEX WILSON,
DEVSECOPS LEAD W CYBERARK

Podczas debaty zarysowaty sie
takze rdéznice w postrzeganiu
RODO przez specjalistéw ds. bez-
pieczenstwa i prawnikéw. Jeden
ze zdiagnozowanych problemow
dotyczyt wyzwan komunikacyj-
nych. Obie grupy postuguja sie
roznymi, niespdjnymi aparatami
pojeciowymi. Tymczasem komuni-
kacja stanowi fundament sukcesu
dla projektow zwigzanych z RODO.
W tym kontekscie rozmawiano
0o nowych wymaganiach wobec
tradycyjnych .bezpiecznikéw”,
a nawet tworzeniu nowego zawodu
- menedzera ds. ochrony danych,
ktory bedzie taczyt Swiat technolo-
gii i prawa, poniewaz skupienie sie
wytacznie na jednym z tych obsza-
réw to obecnie za mato.

Wszyscy zainteresowani rynkiem
pracy w obszarze bezpieczenstwa
IT mogli dowiedzie¢ sie podczas
konferencji o zapotrzebowaniu na

ustugi specjalistow w tym zakre-
sie, wysokosci wynagrodzen oraz
rotacji i metodach retencji eks-
pertéow. Opowiadat o tym Pawet
Biniarz z firmy Sedlak & Sedlak.
Mozna tez byto postuchac o pracy
head hunteréw i wspotpracy
znimi, a takze o skutecznej komu-
nikacji przedstawicieli dziatow
bezpieczenstwa z innymi jednost-
kami w organizacjach. Ci, ktérzy
wzieli sobie do serca koniecz-
nos¢ poprawienia komunikacji
z innymi menedzerami i zarzadem
w swojej firmie, mogli wzig¢ udziat
w warsztacie poswieconym sztuce
przemodwien publicznych prowa-
dzonym przez Monike Krélak, zato-
zycielke KMKM. Wysoka frekwen-
cja sugerowata, ze bezpiecznikom
naprawde zalezy na podniesieniu
swoich zdolnosci komunikacyj-

nych na wyzszy poziom.

1
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Dziat bezpieczenstwa musi wychodzi¢ naprzeciw nowym zjawiskom
i trendom. Tylko w ten sposdb moze skutecznie wspierac biznes - mowi
Ewa Pitat, Chief Technology Security Officer w Vodafone UK.
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W wystapieniu podczas ,,Advanced Threat
Summit 2017”, poswieconym budowaniu
strategii cyberbezpieczenstwa, praktycz-
nie nie mowita Pani o technologii. Czy
wiasnie tak nalezy podejsc do budowania
strategii? Czy powinna byc ona neutralna
technologicznie?

Nie, to raczej ograniczenie wynikajgce
z charakterystyki wystapier konferencyj-
nych. Na pewnym etapie dziatan trzeba
zej$¢ do poziomu technologii. Staje sie
to konieczne w momencie, kiedy zaczy-
namy prowadzi¢ analize majaca na celu
opisanie aktualnej sytuacji w organizacj.
Ta analiza musi by¢ bardzo szczego6towa,
detaliczna, zeby precyzyjnie pokazac
miejsce, w ktérym sie znajdujemy. Jesli
poruszalibysmy sie wytacznie na wyso-
kim poziomie ogdlnosci, to nie bylibysmy
w stanie okresli¢, co trzeba zrobi¢, zeby
przejs¢ z obecnego miejsca do punktu
docelowego. Nie wiedzielibysmy, jak zre-

alizowac postawione cele.

Czy z tego wynikaja gtowne roznice
miedzy roznymi strategiami? Na ile
strategia cyberbezpieczenstwa moze
by¢ wspdlna dla podobnych organizacji
z tej samej branzy?

Elementem wspdlnym beda cele i zakres
cyberbezpieczenstwa. Strategiczne cele
beda zawsze takie same. Po pierwsze,
mamy ochrone, po drugie, wykrywanie,
po trzecie - reagowanie. Chronimy to,
co posiadamy. Naruszenia wykrywamy
dzieki
korelujacym informacje z réznych zradet.

wyspecjalizowanym  systemom,

Mozemy wykrywac ataki, zanim faktycznie
do nich dojdzie. Wiedzac, ze moze dojs¢
do ataku, jestesmy w stanie podjac kroki,
ktore temu zapobiegna. Niestety, czasem
nie jesteSmy w stanie czego$ wykry¢
I zapobiec niechcianemu zdarzeniu. Dla-
tego musimy reagowac - potrzebne sa
procesy, ktére w sposob efektywny ztago-
dza efekty atakow.



Realizacje celéw zawsze dopasowujemy
do potrzeb konkretnej organizacji. Stra-
tegie beda sie réznic¢ pod wzgledem tego,
co nalezy chroni¢, a takze tego, jakie
wykorzystywane sg obecnie technolo-
gie. O rdznicach branzowych decyduje
gtdwnie zréznicowanie pod wzgledem
poziomu cyfryzacji - inny bedzie w far-
macji czy sektorze finansowym, a inny
w przemysle budowlanym.

Podczas wystgpienia mowita Pani row-
niez o tym, ze budowa strategii cyber-
bezpieczenstwa trwa miesigcami. Czy
ten proces mozna przyspieszyc, np.
zatrudniajac zewnetrzna firme?

Oczywiscie, firma zewnetrzna moze
wspierac¢ budowe strategii. Mozna dzieki
temu przyspieszy¢ jej opracowywanie.
Organizacja musi jednak sama wykonac
wieksza czes¢ pracy zwigzanej z analiza.
Ogolnie rzecz ujmujac, zlecenie przygo-
towania strategii to dobry pomyst, ale

nalezy by¢ ostroznym. Trzeba uwazac,
zeby firma zewnetrzna nie narzucita
trybu i celdw, ktére sama ma do zreali-
zowania. | zeby to wsparcie byto caty czas

kontrolowane.

Decydujac sie na outsourcing, musimy juz
wiedzie¢, co chcemy zrobi¢. Zewnetrzna
firma moze dostarczy¢ materiat, zwe-
ryfikowac przy wspétpracy z IT to, co juz
mamy. Skracamy czas, poniewaz jeste-
Smy w stanie wykonac¢ pewne kroki row-
nolegle. Przy braku zasobdéw takie dziata-
nia sg po prostu niemozliwe.

Jak przekonac zarzad, Ze orga-
nizacja potrzebuje strategii
cyberbezpieczenstwa?

Jedna ze skuteczniejszych metod prze-
konywania zarzadu do zainicjowania
wdrozenia strategii cyberbezpieczenstwa
jest prosba o zaakceptowanie ryzyka.

Ewa Pitat,
Chief Technology Security
Officer w Vodafone UK
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Przyjecie przez pion bezpieczenstwa
funkcji  budowania Swiadomosci  jest
korzystne pod wieloma wzgledami. Nie
jest moja rola zmuszanie zarzadu do pod-
jecia decyzji. Ani walka, ani przekonywa-
nie, ze musimy co$ zrobi¢. Ja podchodze
do tego z drugiej strony. Pokazuje, jakie
ryzyka istniejg i na poparcie przedsta-
wiam przyktady. Mowie: takie sa ryzyka,
takie sa zagrozenia, takie sa przyktady
atakow na konkurencje czy firmy z innych
branz. Jesli nie zrealizujemy trzech pod-
stawowych celdéw cyberbezpieczenstwa,
to rowniez nas moze to spotkac. Czy
zarzad akceptuje taki stan rzeczy?

Kiedy uda sie zaangazowac zarzad, kiedy
strategia bedzie stanowi¢ inicjatywe
zarzadu, to wszyscy - wszystkie jednostki
organizacyjne, ktére sg istotne z punktu
widzenia catosciowego bezpieczenstwa
- beda zobowiazani do jej wdrazania.

To czynniki wewnetrzne wptywajace
na strategie. Zwracata Pani rowniez
uwage, zeby nie pomija¢ czynnikow

zewnetrznych...

Trzeba wzig¢ pod uwage przede wszyst-
kim dwa czynniki zewnetrzne. Jeden
z nich to nowe requlacje. GDPR to dosko-
naty przyktad. Wprawdzie ochrona danych
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Jedna ze skuteczniejszych metod
przekonywania zarzadu do zaini-
cjowania wdrozenia  strategi
cyberbezpieczenstwa jest prosba
0 zaakceptowanie ryzyka.

osobowych zawsze byta istotna, GDPR nie
zmienia drastycznie catego podejscia do
tego obszaru. Zmieniaja sie jednak kon-
sekwencje - wysokos$¢ potencjalnych kar.
To nalezy uwzglednic¢ w strategii.

Drugi czynnik to technologia. Strategia
cyberbezpieczenstwa ma zwykle w doj-
rzatych organizacjach charakter 3-5-letni.
Jesli budujemy Srodowisko cyberbezpie-
czenstwa i chcemy, zeby nasze systemy
wspieraty nas zgodnie z wszelkimi tren-
dami, to nie moze by¢ tak, ze na etapie
planowania bierzemy pod uwage wytgcz-
nie istniejace, dostepne na rynku rozwig-
zania. Za pie¢ lat beda one przestarzate,
czesto nie beda nawet serwisowane przez
producenta.

To chyba wyjatkowo trudne przewidzie¢
zmiany technologiczne w perspektywie
kilkuletniej?

Oczywiscie, ze tonie jest proste, ale nie jest
tez niemozliwe. Potrzebne jest regularne
aktualizowanie strategii w zaleznosci od
zmieniajacych sie czynnikow zewnetrz-
nych, w tym wypadku technologicznych.
Podstawa jest uwazne obserwowanie
trendéw rynkowych i technologicznych,
a nastepnie wtasciwe reagowanie. Wpro-
wadzenie zmian w obszarze technolo-
gicznym nie oznacza koniecznosci zmie-
niania cate| strategii. Dostosowujemy ja
jedynie do aktualnych albo do przysztych
warunkow.

Przyktadowo: mamy system wykrywania
wtaman. Kupujac ten system, zaktada-
lismy, ze bedziemy go uzywad przez trzy
lata - taki jest Sredni cykl zycia wspdtcze-
snych technologii. Majac jednak 5-letnig
strategig, juz po drugim roku uzytkowa-
nia, a czasem nawet juz po pierwszym,
powinnismy sie zastanowi¢, czy musimy
kupi¢ znowu taki sam system, czy tez
moze potrzebujemy czego$ innego.



Obecnie wiekszos¢ ustug wychodzi do
chmury. To dobry moment, zeby zasta-
nowic sie, czy bezpieczenstwo takze nie
powinno postawi¢ na rozwigzania chmu-
rowe. Czy zamiast inwestowac w niezwy-
kle kosztowne urzadzenia fizyczne, ktore
ulokujemy we wtasnym centrum danych,
nie lepiej skorzysta¢ z modelu subskryp-
cyjnego? Dodatkowa korzyscia bedzie to,
ze zobaczymy trendy ksztattujace sie nie
tylko wewnatrz naszej organizacji, opiera-
jace sie na naszych scenariuszach zagro-
zen. Bedziemy mogli takze wyrobi¢ sobie
opinie na podstawie zewnetrznych infor-
macji, do ktérych dostep maja ustugo-
dawcy wspotpracujacy z wieloma klien-
tami na catym Swiecie.

Wspominata Pani o modelu subskryp-
cyjnym. Tradycyjne podejscie do bez-
pieczenstwa i cloud computing nie

ida raczej w parze. Czy to sie wtasnie
zmienia?

Zdecydowanie tak. Dzisiaj chyba nikt
nie ma watpliwosci, ze chmura obli-
czeniowa to przysztos¢. Przynajmnie
w Wielkiej Brytanii. Tutaj wigkszos¢
duzych firm w swoje dtugookresowe,
3-5-letnie strategie ma wpisane wyjscie
z serwisami Swiadczonymi klientom do
chmury. Co wiecej, firmy czesto zasta-
nawiaja sie — oczywiscie decyduje o tym
wyzsza efektywnos¢ finansowa - nad
potgczeniem obszaréw IT i sieci poprzez
uzywanie nowych technologii takich jak
SDN (Software Defined Networks) czy
NFV [Network Function Virtualization).
To technologie, ktére pozwalajg wirtual-
nie albo programowo zarzadzac siecia
I systemami.

Jeslibedziemy sie temu trendowi opierac,
bedziemy sie cofac. Nie mozna zapomi-
nac, ze rolg bezpieczenstwa jest wycho-
dzenie nowym zjawiskom naprzeciw. Jesli

wiadomo, ze firma bedzie dostarczac
ustugi z chmury publicznej, np. Amazon
czy Cisco, to nasza rolg jest zapewnienie,
zeby nie tylko polegac na bezpieczenstwie
oferowanym przez chmure i jej dostawce
poprzez odpowiednie umowy. Musimy
miec takze aktywny wptyw na to, jak bez-
pieczenstwo jest zorganizowane i zre-
alizowane. Mimo ze jestesmy klientami,
powinnismy kontrolowac poziom bezpie-
czenstwa ustug. Alarmy i weryfikowa-
nie podatnosci, ktére bedzie sie odbywac
sie chmurze, bedzie widoczne réwniez
w naszych systemach monitorujgcych.

Czy jest cos, co Panig zaskoczyto, kiedy
zaczeta Pani prace w cyberbezpieczen-
stwie w Wielkiej Brytanii?

Chyba najwiekszym zaskoczeniem byt
znacznie wyzszy poziom cyfryzacji biz-
nesu i catego spoteczenstwa. Wyzsza jest
takze dojrzatos¢, przynajmniej duzych
organizacji, pod wzgledem bezpieczen-
stwa. Jest jednak na to proste wyjasnie-
nie: Wielka Brytania jest w wigekszym
stopniu narazona na ataki. Decyduje
o tym wielko$¢ gospodarki oraz pozycja
na arenie miedzynarodowej. To sprawia,
ze skala zagrozen jest inna, a takze cele
atakéw odmienne niz w Polsce. Obserwo-
wane przeze mnie proby ataku sa zwykle
sponsorowane przez duze organizacje
albo przez rzady innych krajow. Mamy do
czynienia gtéwnie z atakami z Chin, Rosji,
Zachodniej Afryki, Indii.

Pewnego rodzaju zaskoczeniem byta nie-
zaleznos¢ dziatu bezpieczenstwa i jego
mocna pozycja wewnatrz organizacji.
W Polsce cyberbezpieczenstwo jest nie-
doinwestowane. Po czesci powodem
Jest wspomniana juz inna skala zagro-
zen. Brakuje takze powszechnie zna-
nych przyktaddw zdarzen, ktére mogtyby
zagrozi¢ istnieniu przedsiebiorstwa.
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ADVANCED
THREAT

Swiadomo$e i wspotpraca
— fundamenty bezpiecznego
programowania

Eksperci sa zgodni: wymagania bezpieczenstwa
powinny by¢ uwzgledniane juz na wczesnych
etapach  cyklu  rozwoju
W przeciwnym razie pozostajg jedynie dziatania
.na ostatniej proste]”, ktdre oznaczaja albo wysokie
koszty, albo koniecznos¢ akceptowania duzego
ryzyka. W prezentacjach | rozmowach na temat
zwigzku bezpieczenstwa systemow z procesem ich
tworzenia i cyklem rozwoju aplikacji przewijaty sie,
poza prewencja, dwa inne hasta: automatyzacja
systemow zabezpieczen oraz wspotpraca pomiedzy
programistycznymi,
biznesowymi i bezpieczenstwa.

oprogramowania.

dziatami operacyjnymi,

Wycieki danych na skutek .dziur" |, Statystyki sa zatrwazajace. Doswiadcze-
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w aplikacjach to powazne zagrozenie. Nie-
dawny przypadek amerykanskiej firmy
Equifax pokazat, jak niezatatana podatnosc¢
w Apache Struts? spowodowata ujaw-
nienie 143 mln wrazliwych danych oso-
bowych. Taki wyciek w kontekscie wcho-
dzacego wkrétce w zycie rozporzadzenia
RODO wigzatby sie ze znaczacymi kon-
sekwencjami finansowymi. Straty bezpo-
Srednie w wysokosci 9 mln USD, ktore byty
efektem wycieku danych z RBS Worldpay
przed blisko dekada, dzisiaj z pewnoscia

osiagnetyby wyzszy poziom.

nia ekspertow KPMG wskazuja, ze az 83%
testowanych aplikacji zawiera podatno-
Sci o priorytecie wysokim lub krytycznym.
Przyktadowo, pozwalaja one na uzyskanie
petnego dostepu do bazy danych, wykony-
wanie polecen na serwerze albo przejecie
sesji uzytkownikow. Natomiast z raportu
<High Tech Bridge App Security Trends
Reports 2017> wynika, ze fundamentalne
luki w bezpieczenstwie zawiera az 98%
paneli administracyjnych loT" - mowit
Michat Kurek, partner KPMG Cyber Secu-
rity, Lider OWASP (Open Web Application
Security Project] Warszawa, wystepujacy



Jesli uda sie przekonac dewelo-
perdw, ze bezpieczenstwo musi
pojawic sie na wczesnych eta-
pach procesu tworzenia oprogra-
mowania, sukces bedzie znacz-
nie blizej. Prewencja jest zawsze
lepsza niz reagowanie.

WOJCIECH DWORAKOWSKI,
IT SECURITY EXPERT,
SECURING

z prezentacja: Jak wtacza¢ bezpieczen-
stwo w procesy wytwarzania aplikacji
w kontekscie RODO.

Przytoczone dane pokazuja, ze organiza-
cje maja powazny problem z identyfika-
cjg i eliminowaniem podatnosci. Potwier-
dzaja to réwniez inne badania. Niemal
potowa aplikacji jest stale podatna na atak.
Sredni czas usuniecia podatnosci ozna-
czonych jako krytyczne wynosi 126 dni lub
nawet 196 dni dla podatnosci o priorytecie
wysokim. Takie dane podaje raport ,.2017
WhiteHat Security - Application Security
Statistics™.

Wiasnie dlatego kwestie bezpieczen-
stwa nalezy wtaczy¢ jak najwczesnie]
do prac nad oprogramowaniem, najle-
pie] na poczatkowym etapie cyklu SDLC
- Software Development Lifecycle. Wyko-
nanie testu penetracyjnego nie zapewni
bezpieczenstwa, a przy tym dziatanie na
korcowym etapie bedzie bardzo kosz-
towne. Naprawa po wdrozeniu moze

wigzac sie nawet ze stukrotnie wiekszymi
kosztami, niz gdyby udato sie wprowa-
dzi¢ poprawki na poczatku cyklu” - ocenia
Michat Kurek.

Dobre praktyki

Co mozna zatem zrobi¢? Jakie zastoso-
wac mechanizmy kontrolne? Po pierw-
sze, nalezy postawi¢ na edukacje. Swia-
domos¢ cyberzagrozen pozwala zwigkszy¢
czujnosc. Nie sprawdzajg sie bowiem ani
prosby, ani grozby. Znacznie lepszym roz-
wigzaniem s3g szkolenia - w pierwsze]
kolejnosci dla deweloperdw. .Nie powinny
one mie¢ technicznego charakteru, ale
zamiast tego skupia¢ sie na budowa-
niu $wiadomosci. Jesli uda sie przekonac
deweloperdw, ze bezpieczenstwo musi
pojawic sie na wczesnych etapach procesu
tworzenia oprogramowania, sukces bedzie
znacznie blizej. Prewencja jest zawsze
lepsza niz reagowanie” - przekonywat
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Niezaleznie od tego, jak zabez-
pieczymy perymetr, jest praw-
dopodobne, ze ktos i tak bedzie
w  stanie dokona¢ wtamania.
Przepisanie takiego systemu jest
nierealne. Do tego system musi
caty czas dziatac. Dlatego w wiek-
szosci przypadkow najlepszym
rozwigzaniem sa dziatania pole-
gajace na stopniowym podno-
szeniu bezpieczenstwa poprzez
wykonywanie matych krokow.

PAWEL KRAWCZYK,
SPECJALISTA
BEZPIECZENSTWA INFORMACJI

18

W KRAWCZYK INDUSTRIES

Advanced Threat Summit 2017

podczas dyskusji w jednej z sesji Round-
tables Wojciech Dworakowski, IT Security
Expert, SecuRing.

Promowanie bezpieczenstwa i podnosze-
nie $wiadomosci nie moze przy tym ogra-
nicza¢ sie wytacznie do deweloperdw.
Petne zrozumienie zagrozen i konieczno-
sci uwzglednienia odpowiednich wymagan
musi pojawi¢ sie takze po stronie osob zle-
cajacych projekty. Funkcjonalnosé i czas
nie moga stanowi¢ jedynych priorytetéw
podczas tworzenia oprogramowania.

Kolejnym Srodkiem zapobiegawczym jest
.Majac prze-
analizowane zagrozenia, mozna stwo-
rzy¢ specyfikacje wymagan bezpieczen-
stwa, co pozwala najmniejszym kosztem
zwiekszy¢  bezpieczenstwo. Zamawia-
jac rozwoj systemu w firmie zewnetrznej,

modelowanie zagrozen.

nie wolno zaktadad, ze bezpieczenstwo
zostanie wtaczone w projekt. Niestety,
tak nie jest. Wszystko trzeba wyspecyfi-
kowac. Nie wystarczy zapis, ze aplikacja
ma by¢ bezpieczna. Najlepiej przygotowad
liste wymagan jako zatacznik do umowy”
- radzit Michat Kurek.

Dobra praktyka sa testy automatyczne
juz na etapie tworzenia kodu. Istniejg
gotowe narzedzia, ktore pozwalaja je zre-
alizowac. Na koniec nalezy przeprowadzic
audyt bezpieczenstwa. Najbardzie] efek-
tywne kosztowo sa testy penetracyjne.
Jesli natomiast oprogramowanie stanowi
istotny z biznesowego punktu widzenia
system, przydatne jest zlecenie inspekgji
kodu. Posrdd najlepszych praktyk w tym
zakresie wskazywano na: OWASP SAMM
[Software Assurance Maturity Model,
SDL  (Security Development  Model



- Microsoft) oraz BSIMM (Builidng Secu-
rity In Maturity Model).

Michat Kurek zwracat szczegdlng uwage
na OWASP SAMM v 1.5, ktéry dzieli
proces SDLC na 12 obszardw (4 funkcje i 3
poziomy dojrzatosci). W jaki sposéb SAMM
moze pomoc organizacji? Przede wszyst-
kim umozliwia weryfikacje bezpieczen-
stwa w obecnie realizowanym procesie
wytwarzania oprogramowania. Budowa
programu podniesienia bezpieczenstwa
odbywa sie w zdefiniowanych iteracjach.
Mozna zaplanowac¢ dojsécie do idealnego
stanu na dtuzszy, kilkuletni okres. SAMM
dostarcza takze definicje i narzedzia do
pomiaru skutecznosci dziatan zwigzanych
z bezpieczenstwem aplikacji. W wersji 2.0
(planowanej na 2018/2019 rok] pojawi sie
tez mozliwos¢ pordwnywania z innymi
organizacjami.  Zanonimizowane dane
zroznych organizacji pozwolg kazdemu na
benchmarking.

Metoda matych krokow

Pawet Krawczyk, specjalista bezpieczen-
stwa informacji w Krawczyk Industries
Ltd, podczas prezentacji ., Wdrazanie stra-
tegii bezpieczenstwa oprogramowania”
zwracat uwage, ze na bezpieczenstwo
SDLC warto spojrzec z réznych perspek-
tyw. Wielu ekspertow ds. bezpieczenstwa
dostrzega jedynie luki. Tymczasem warto
przyjrze¢ sie kwestiom bezpieczenstwa
takze z perspektywy deweloperdw.

Wiekszos¢ realizowanych projektéw to nie
sg nowe przedsiewziecia. Mamy dziatajace,
krytyczne systemy biznesowe w produk-
cji. Sa aplikacje, ktdre powstaty ponad 20
lat temu na potrzeby wewnetrzne, w bez-
piecznej sieci, a dzi$ zaczyna im sie stawia¢
zupetnie inne wymagania. Systemy napi-
sane dla niewielkie] organizacji z czasem

zaczynaja obstugiwac ogromne przedsie-
biorstwa” - mowit Pawet Krawczyk.

Czy takie systemy sa bezpieczne? Czy do
srodka sieci mozna przeniknac¢? Zda-
niem Pawta Krawczyka, mozna. .Nieza-
leznie od tego, jak zabezpieczymy pery-
metr, jest prawdopodobne, ze kto$ i tak
bedzie w stanie dokona¢ wtamania. Prze-
pisanie takiego systemu jest nierealne. Do
tego system musi caty czas dziatac. Dla-
tego w wiekszosci przypadkdw najlepszym
rozwigzaniem sg dziatania polegajgce na
stopniowym podnoszeniu bezpieczenstwa
poprzez wykonywanie matych krokow.
Przyktadowo, mozna wyizolowac sieci
wrazliwe, co pozwala takie starsze aplika-
cje ukry¢” - uwaza Pawet Krawczyk.

Co konkretnie mozna zrobi¢? Pierwszym
krokiem moze by¢ odizolowanie sieci stacji
roboczych od sieci serwerowych oraz ogra-
niczenie dostepu do aplikacji wrazliwych
poprzez uruchomienie firewalla na ser-
werze. Takie dziatania sa tatwe do realiza-
¢ji. Cho¢ nie zapewnig od razu wysokiego
poziomu bezpieczenstwa, to pozwolg na
jego znaczace podniesienie - w prosty
sposob, bez przerywania pracy aplikacji.

Mozna takze izolowac procesy. Starsze
aplikacje czasem dziatajg na przesta-
rzatych, niebezpiecznych frameworkach.
W takich przypadkach mozna uzy¢ np.
Dockera, ktory pozwala na izolowanie przy
zachowaniu starego S$rodowiska, starej
aplikacji i bilioteki, ale przy uzyciu wspot-
czesnego kernela, polityki bezpieczenstwa
AppArmor czy SELinux. Inny przyktad to
Waratek oferujacy AppArmor dla JAVA
JRE, emulacje starych wersji API, polityki
bezpieczenstwa oraz RASP - Run Time
Self Protection.

Warto takze usuwac nieuzywane kom-
ponenty oraz czysci¢ kod. Duze apli-
kacje kumuluja stary kod. Chodzi wiec
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o blokowanie odwotar na poziomie web
proxy, logowanie odwotan funkgji plano-
wanych do usuniecia, a takze usuwanie
kodu zrédtowego.

Bezpieczne DevOps

Na szczegélng uwage zastuguje coraz
bardziej popularna metodyka DevOps.
Wykorzystywane na réznych etapach linii
produkcyjnych” DevOps klucze i hasta do
uwierzytelniania wymagaja odpowiedniego
zabezpieczenia. Dlatego bezpieczenstwo
w tym kontekscie staje sie coraz bardzie]
krytycznym zagadnieniem” - ttumaczyt
Alex Wilson, DevSecOps Lead w CyberArk.

DevOps realizuje sie przez wspotprace
i zautomatyzowane zadania. Wymagana
jest takze odpowiednio przygotowana,
dziatajaca automatycznie infrastruktura.
Przynosi to ogromne korzysci. Analitycy
zGartnera przekonuja 0 46-krotnym zwigk-
szeniu czestotliwosci wdrozen, 96-krot-
nie szybszym odtwarzaniu po btedach,
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Promowanie bezpieczenstwa nie
moze ograniczac sie wytacznie do
deweloperdw. Petne zrozumienie
zagrozen i koniecznosci uwzgled-
nienia odpowiednich wymagan
musi pojawic sie takze po stronie
0sob zlecajacych projekty. Funk-
cjonalnosc i czas nie moga stano-
wic jedynych priorytetéw podczas
tworzenia oprogramowania.

440-krotnie szybszym czasie wprowadza-
nia zmian, a przy tym 5-krotnie mniejszym
wskazniku awaryjnosci. Ze wzgledu na te
ogromne korzysci DevOps powoli staje sie
norma.

Organizacje stawiaja na DevOps, zeby przy-
spieszac innowacje. Tradycyjne rozwigza-
nia do zarzadzania tozsamoscig i doste-
pem nie sa jednak w stanie obstuzy¢ takich
przeptywdéw pracy. Dlatego potrzebne sa
nowe rozwiazania, ktore zapewnia bezpie-
czenstwo bez spowalniania tempa dostar-
Czania oprogramowania.

Powszechne wykorzystywanie narzedzi
pozwalajacych na automatyzowanie pro-
cesow DevOps oznacza, ze realizowane do
niedawna przez cztowieka w formie inte-
raktywnego procesu obecnie zaczynajg
by¢ wykonywane przez automaty, boty. To
wtasnie dzieki narzedziom automatyzuja-
cym mozna osiagna¢ wspomniane wcze-
$niej korzysci. Te roboty stajg sie w prak-
tyce uprzywilejowanymi  uzytkownikami
- jeszcze kilka lat temu byli to ludzie.

W efekcie caty ten proces w zakresie two-
rzenia aplikacji i ustug nie jest zabezpie-
czony na odpowiednim poziomie, m.in.
pod wzgledem podziatu obowigzkdw czy
jesli chodzi o audyt obejmujacy roboty. Jest
to doskonale widoczne, gdy pordéwnany
istniejace w tym zakresie mechanizmy do
srodkow zabezpieczajacych, jakie stoso-
wane sa w przypadku interaktywnych uzyt-
kownikdw bedacych ludzmi.

W stosunkowo krétkim czasie udato sie
zaobserwowac pierwsze efekty tego stanu
rzeczy. Mozna wskazac przynajmniej kilka
znanych przyktadéw organizacji, ktére
byty niedostatecznie pod tym wzgledem
zabezpieczone i dajace ogromne upraw-
nienia klucze uwierzytelniajace zostaty
przez pomytke udostepnione publicznie.
Istnieja takze udokumentowane przypadki



wyciekow danych, ktore byty efektem
upublicznienia kluczy APl dajacych sze-
roki dostep do infrastruktury organizacji.
Pomytkowo przestano je do publicznych
repozytoriow kodu. W takim przypadku
atakujacy nie potrzebuje szczegdlnych
umiejetnosci technicznych, zeby zyskac
dostep do Srodowiska i wszystkich znajdu-
jacych sie w nim wrazliwych danych.

Narzedzia nowej generadji

W Swiecie DevOps wykorzystuje sie¢ mno-
stwo nowych narzedzi wymagajacych uwie-
rzytelniania. Rzadko jednak stosuje sie do
nich takie same zasady jak do innych uzy-
wanych w organizacji systemow. Przez to
powstaja ‘wyspy bezpieczenstwa” - mowit
Alex Wilson. | dodawat: ,Linie DevOps sa
w petni zautomatyzowane. W wielu miej-
scach trzeba umiesci¢ tajne informacje
stuzace do uwierzytelniania, zeby przeptyw
magt by¢ realizowany bez interwencji czto-
wieka. To ogromne pole ataku”.

CyberArk Conjur to zautoratyzowane roz-
wigzanie do zarzadzania sekretnymi infor-
macjami uwierzytelniajacymi. Narzedzie
dostosowane jest do wymagan chmury
oraz $rodowisk DevOps. Pomaga zespo-
tom IT oraz pionu bezpieczenstwa zarza-
dza¢ kluczami i hastami uzywanymi przez
.maszyny” (aplikacje, mikroustugi, narze-
dzia, interfejsy API), a takze uzytkownikéw
w skali catej linii DevOps.

Conjur jest w stanie obstuzy¢ Srodowi-
ska skonteneryzowane, a przy tym moze
by¢ uruchomiony lokalnie lub w dowolne;
chmurze. Opiera sie na mechanizmach
RBAC (Role Based Access Control), dzieki
czemu zréznicowane przywileje moga
by¢ przyznawane grupom uzytkownikdw
lub maszyn. Rozwigzanie integruje sie
z narzedziami Continuous Integration/

Powszechne wykorzystywanie
narzedzi pozwalajacych na auto-
matyzowanie procesow DevOps
oznacza, ze zadania realizowane
do niedawna przez cztowieka
w formie interaktywnego procesu
obecnie zaczynajg by¢ wykony-
wane przez automaty. Te roboty
staja sie w praktyce uprzywi-
lejowanymi uzytkownikami. To
wymaga nowego podejscia do

bezpieczenstwa.

Continuous Deployment (Ansible, Ched,
Jenkins, Puppet) oraz platformami konte-
nerowymi, takimi jak Docker. Integruje sie
takze z istniejacymi systemami i prakty-
kami bezpieczenstwa.

\Wtaczenie bezpieczenstwa w procesy
DevOps bez utraty korzysci ptynacych
z tego modelu jest mozliwe” - twierdzi Alex
Wilson. Przede wszystkim nalezy zrozu-
mie¢, ze celem DevOps jest zwiekszenie
szybkosci procesdw wytwarzania oprogra-
mowania. Trzeba uwazac, zeby stosowane
zabezpieczenia nie wptynety na zatrzyma-
nie procesow i nie zniwelowaty zyskow cza-
sowych wynikajacych z ciagtej integracji
oraz ciagtego dostarczania rozwiazan. Klu-
czowe znaczenie, zdaniem Alexa Wilsona,
ma zatem to, zeby wtaczy¢ zespét bez-
pieczenstwa na takich samych zasadach,
ktore pozwalaja automatyzowac i przyspie-
sza¢ wspotprace pomiedzy zespotami pro-
gramistow i operacyjnymi. Nalezy dostar-
czy¢ ustugi bezpieczenstwa, ktére nie
spowolnig proceséw i przeptywow pracy.
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Niezbedna technologia jest dostepna. Potrzeba pojedynczej konsoli,
ktora obejmie wszystkie elementy i Zrodta danych. PdZniej nalezy
skoncentrowac sie po prostu na nudnej robocie. Rozmowa ze Stuartem
McKenzie, wiceprezesem Mandiant, Firekye.
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Czego w zakresie cyberbezpieczenstwa
nauczyt nas rok 2017?

W tym roku moglismy zaobserwowac
dalszg ewolucje w zakresie aktywnych
podmiotéw i zrédet zagrozen. Mamy do
czynienia z coraz wieksza liczba dziatan
z krajow, ktérych nie uznaje sie za Swia-
towe mocarstwa. Obserwujemy wzrost
wyrafinowania Iranczykow, ktorzy dziataja
na coraz wiekszg skale. Jestesmy celem
nieustannych atakéw Korei Pétnocnej.
Przy tym Koreanczycy obierajg sobie
nietypowe cele. Byli powigzani z Wanna-
Cry oraz atakami na transfery miedzy-
bankowe. To sugeruje, ze prébujg w ten
sposob pozyskiwac pieniadze. To przy-
ktad zacierania sie granic pomiedzy roz-
nymi grupami podmiotéw prowadzacych
dziatania w cyberprzestrzeni - pod wzgle-
dem celdw i motywacji.

Rok 2017 bedzie prawdopodobnie zna-
czacy ze wzgledu na ataki przy wykorzy-
staniu destrukcyjnego, ztosliwego opro-
gramowania na terenie Europy. Wczesnie
wystepowato to na Bliskim Wschodzie.
Dziatania tego typu obserwowalismy
przez lata w Arabii Saudyjskiej. Pierwszy
atak Shamoon zostat przeprowadzony
w2012 roku. Teraz doswiadczylisSmy
czegos$ podobnego w Europie. Ransom-
ware i destrukcyjny kod dotarty na Stary
Kontynent. Sadze, ze ten trend bedzie sie
nasilac.

Prawdopodobnie kolejny znaczacy trend
to nasilenie operacji propagandowych.
Rosja w otwarty sposob uprawia propa-
gande na Twitterze, Facebooku i w innych
mediach  spotecznosciowych.
nia tego typu sie wzmagaja. Nie jest to
nowos¢, propaganda istniata zawsze.
Nowoscia jest nachalnos¢ tych dziatan

Dziata-



oraz, by¢ moze, towarzyszaca im naiw-
nos¢ odbiorcow. Wydaje sie, ze wszyscy
bezrefleksyjnie akceptujg wiadomosci
tego typu. Wiele mediéw opisuje zda-
rzenia, ktore zostaty nam podane przez
roboty. Nalezy zastanowic sie nad eduka-
cja w tym obszarze.

Wspomniat Pan o ataku Shamoon
w 2012 roku. Dlaczego wczesniej nie
byto podobnych atakow w Europie?

Jeslispojrzymy na oryginalny atak Sha-
moon, to zobaczymy, ze mieliSmy do
czynienia z lranczykami, ktorzy doszli
do wniosku, ze moga nie kry¢ swoich
dziatan. W owym czasie Chiny i Rosja
nie decydowaty sie na taka otwar-
tos¢. Kiedy badalismy przypadki rosyj-
skich atakéw na terenie Unii Europej-
skiej czy w USA, mielismy do czynienia
z .duchami”. Wiedzielismy, ze nasta-
pit atak, badalismy go, ale sprawcy
juz dawno znikneli. Wykorzystywali oni
bardzo zaawansowane technologie,
gtéwnie dziatajace w pamieci, ktore
zostawiaja niewiele sladow.

W ciggu ostatniego roku moglismy zaob-
serwowac, zwtaszcza u Rosjan, przeko-
nanie, ze ani Europa, ani Ameryka nie sg
dostatecznie silne, zeby natozy¢ na nich
sankcje. Postanowity, ze bedag dziatac
zdecydowanie | prawie catkiem otwarcie.
Takie wtasnie podejscie od wielu lat mieli
Iranczycy.

Rosjanie rozumieja, ze Europa jest praw-
dopodobnie obecnie za bardzo skoncen-
trowana na GDPR i zmianach krajobrazu
politycznego. To, co bytoby nie do zaakcep-
towania, powiedzmy, pie¢ lat temu, dzisiaj
nie spotka sie ze zdecydowang reakcja.
Mozemy sie spodziewac, ze wkrotce takze
inne kraje zaczng napinac swoje muskuty
i pokazywac, co potrafia. Podobnie cyber-
przestepcy dostrzegli, jak niewiele rzady

sg w stanie zrobi¢, zeby ich powstrzymac.
Egzekwowanie prawa pomiedzy réznymi
jurysdykcjami jest bardzo trudne. Cyber-
przestepcy oceniaja, ze stosunek ryzyka
do potencjalnej nagrody jest obecnie dla
nich bardzo korzystny.

Czy Rosja jest dzis gtownym zagroze-
niem w skali globalnej?

Nie dotarto to do szerokiej publicznosci,
ale znaczacy byt takze atak przeprowa-
dzony przez APT10. To chifska grupa,
ktéra naruszyta bezpieczenstwo global-
nych tancuchow dostaw. W ciagu kilku
ostatnich lat niewiele styszato sie o Chi-
nach w tym kontekscie. Nie mielismy do
czynienia z atakami na masowa skale,
takimi, jakie mozna byto obserwowac
w 2012 roku, przed dojsciem Xi Jinpinga
do wtadzy. Od 2006 do 2012 roku mie-
lismy do czynienia z wieloma atakami
i cyberszpiegostwem prowadzonym przez
grupy z Chin. Wéwczas FireEye rapor-
towat, ze udato sie nam powstrzymac
wiele chinskich atakow, ale wiekszos¢

zarzadzat.

Wiele  organizacji  przekazato
w outsourcing monitoring bez-
pieczenstwa, myslac, ze dokonato
zarazem outsourcingu
To btedne przekonanie.
przemysle¢, co przekazuje sie
w outsourcing. Nie mozna prze-
kaza¢ swoich stacji

i oczekiwacd, ze kto$ bedzie nimi
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wiceprezes Mandiant,
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obserwatoréw nie traktowata tego powaz-
nie. Tymczasem byta to prawda.

Teraz, przez ostatnie 18 miesiecy, chin-
ska grupa APT10 infiltrowata globalne
taricuchy dostaw. Udato sie jej uzyskac
informacje kluczowe dla biznesu pro-
wadzonego przez wiele organizacji. To
niebezpieczny czas dla biznesu. Wiele
organizacji przekazato w outsourcing
monitoring bezpieczenstwa, myslac, ze
dokonato zarazem outsourcingu ryzyka.
To btedne przekonanie. Warto przemy-
sle¢, co przekazuje sie w outsourcing.
Nie mozna przekaza¢ swoich stacji
roboczych i oczekiwac, ze ktos bedzie
nimi zarzadzat.

Podczas ., Advanced Threat Summit 2017"
wielokrotnie moéwiono, ze nalezy zabez-

pieczac raczej dane, a nie zasoby fizyczne.

Ludzie zaczynaja to rozumiec. Po czesci
to efekt GDPR i bedzie duzym wyzwaniem
dla wielu organizacji.

Nie wymienit Pan jeszcze zadnych tech-
nologii. Czy s jakies nowosci, ktore
pojawity sie w ciggu ostatnich miesiecy,
na ktdre warto zwrdci¢ uwage?

Szczerze mowigc, kluczem jest inte-
gracja informacji na jednym ekranie.
Dzieki temu mozna potaczy¢é wszyst-
kie dziatania w obszarze bezpieczen-
stwa | naprawde zrozumie¢, co sie
dzieje w danej chwili. Dla nas oznacza
to migracje w kierunku FireEye Helix,
ktory integruje wszystkie nasze infor-
macje, a takze produkty bezpieczen-
stwa wszystkich pozostatych dostaw-
cow. Dzieki temu otrzymujemy jeden
ekran, na ktérym mozna obserwowac,
co sie dzieje. To kluczowa sprawa.

Organizacje nie musza poszukiwad
nowosci. Wiekszos¢ problemow, o kto-
rych méwimy, zostata juz rozwigzana.
Mamy przyzwoite technologie uczenia
maszynowego i wykrywania anomalii. S3




wystarczajace. Nie musimy wracac¢ do
pracy nad nimi. Na rynku dostepne sa
bardzo dobre produkty do ochrony kon-
cowek. Jednym z nich jest HX. Dobrze
pokryty jest obszar sieci.

Organizacje muszg natomiast skon-
centrowa¢ sie na taczeniu informa-
cji zamiast analizowania logéw z wielu
zrédet. Prawdopodobnie najwazniejsza
role odegra w tym analityka zagrozen.
Spodziewam sie, ze posiadanie takiego
.jednego ekranu” bedzie priorytetem
dla wielu organizacji. Dalej pozostaje
juz tylko skoncentrowanie sie na nudnej
robocie - instalowaniu tatek, zarzadza-
niu uzytkownikami, upewnianiu sie, ze
wycofujemy z uzycia przestarzate sys-
temy operacyjne. Niezbedna techno-
logia jest dostepna. Trzeba przestac
szukac srebrnej kuli.

Dlaczego zabezpieczenie stacji konco-
wych jest tak wazne?

Jesli nie jestesmy w stanie kontrolo-
wac koncowek, wowczas nie ma nadziel
na to, ze bedziemy w stanie zarzadzac
siecia. Zbyt wiele organizacji polega na
ochronie antywirusowej. Tymczasem to
zaledwie cyberhigiena. To podstawa i nic
wiecej. Ochrona antywirusowa zapewnia
ochrone przed najbardziej oczywistymi,
najbardziej widocznymi, prostymi ata-
kami. Z pewnoscia jednak nie wystarcza.
Porzadna technologia ochrony konco-
wek jest w stanie zablokowad zaawanso-
wane zagrozenia, a nastgpnie umozliwia
prowadzenie dochodzenia.

Czego Europa moze dzis nauczy¢ sie od
innych regionow swiata w kontekscie
cybrebezpieczenstwa?

Mozemy nauczy¢ sie wiele od Amery-
kandéw, zwtaszcza w obszarze rapor-
towania naruszen bezpieczenstwa.

Firmy muszg skoncentrowac sie
na taczeniu informacji zamiast
analizowania logow z wielu
zrodet. Prawdopodobnie najwaz-
niejsza role odegra w tym anali-
tyka zagrozen. Posiadanie .jed-
nego ekranu” bedzie priorytetem
dla wielu organizacji. Pozwoli on

naprawde zrozumiec, co sie dzieje

w danej chwili.

Informowanie opinii publicznej o naru-
szeniach w odpowiedzialny sposéb jest
szczegblnie wazne. Trudno uwierzyc,
patrzac na liczbe upublicznionych zda-
rzen, ze w Unii Europejskiej jest tak
niewiele atakéw. Wiemy z pewnoscia,
ze atakow jest wiecej, ale nikt nie jest
zobligowany, zeby o nich informowac.
Przez to prawdopodobnie organizacje
nie koncentruja sie dostatecznie na
tym obszarze - bo nie jest to sprawa
publiczna.  Wyciagniecie  wnioskow
z doswiadczen amerykanskich w tym
zakresie uwazam za istotne.

Czego mozemy spodziewac sie w 2018
roku?

Wzrosng trudnosci zwigzane z okresla-
niem zrodet atakow. Sadze, ze bedzie
coraz trudniej odréznia¢ atakujgcych
oraz okreslac, co jest ich ostatecznym
celem. Wtasnie dlatego niezwykle wazne
bedzie zrozumienie przez organizacje, ze
kluczem jest ochrona sieci, a nie prze-
sadne zastanawianie sie nad tym, ..kto, co
idlaczego”.

25



ADVANCED
THREAT

SUMMIT 201/




27



————————————————————————————————————————————————————

AT SUMMIT
ROUNDTABLES

AUVANUED

THR[AT

SUMMIT 2017 |

——————————————



Wydajnos¢ i wygoda uzytkownikow vs
kontrola sprawowana przez dziaty IT
- jak to ze sobg pogodzi¢

Moderator:

Bogdan Lontkowski,
Regional Director PL, CZ, SL,
Baltics, Ivanti

Zasadniczo mozliwe jest zachowa-
nie réwnowagi pomiedzy wolnoscig
i wydajnosciag uzytkownikdw a kontrola,
jaka dziaty IT musza zapewni¢, zeby
organizacja byta bezpieczna. W tym
kontekscie najwieksza role odgrywa
codzienna, cyfrowa .higiena”. Przy
tym postepowanie uzytkownikdéw musi
by¢ swiadome. Do osiagniecia takiego
stanu konieczna jest edukacja. Wszy-
scy muszg doskonale zdawac sobie
sprawe z istniejacych zagrozen. Tylko
w ten sposdb mozna wyeliminowac
najprostsze, a czesto najbardziej nie-
bezpieczne btedy.

Oczywiscie, nie mozna sie do tego
ogranicza¢. Dziaty IT powinny aktyw-
nie wspiera¢ uzytkownikéw, zeby
chroni¢ ich przed zalewem poten-
cjalnie niebezpiecznych tresci, ktére
moga przynosi¢ organizacji negatywne
skutki. Jednoczesnie musza zapewni¢
przeciwdziatanie tym skutkom, kiedy
sie one pojawig.

Wreszcie  zbudowanie Swiadomosci
wsrod uzytkownikow oraz wyposaze-
nie dziatu IT w odpowiednie narze-
dzia wymagaja prowadzenia dialogu
z zarzadami organizacji i przekonywa-
nia, argumentowania, zeby zatwier-
dzone zostaty wydatki, ktére pozwalajg
chroni¢ biznes.

To trzy zasadnicze warunki, ktére pozwa-
laja  zapewni¢ réwnowage pomiedzy
wydajnoscia i wygoda a kontrola.

Machine Learning jako cel ataku i jako
metoda obrony

Moderator:

Leszek Tasiemski, VP, Rapid
Detection Center, R&D Radar
& RDS, F-Secure

Jestesmy we weczesne| fazie adapta-
cji technologii uczenia maszynowego.
To normalne na tym etapie rozwoju, ze
towarzyszy jej wiele niepewnosci. To faza
eksperymentowania, faza sprawdzania
petnego spektrum mozliwosci nowej
technologii. Niemniej juz teraz wazne
jest urealnienie oczekiwan. Powinni-
$my zdac sobie sprawe, w czym uczenie
maszynowe sie sprawdza i w czym moze
nam pomdc. Z drugiej strony, powinni-
smy uswiadomi¢ sobie, gdzie dajemy
sie ponies¢ fantazji i myslimy racze]
o0 sztucznej inteligencji, a nie o uczeniu
maszynowym. W przeciwnym wypadku
moze nas spotkaé przykry zawod
i rozczarowanie. Juz wkrotce czeka
nas przejscie od obecne] fazy gadzetu,
pobocznej funkcjonalnosci do fazy pro-
duktu, co sprawi, ze wzrosnie atrakcyj-
nos¢ mechanizmoéw uczenia maszyno-
wego jako celu ataku.

Podczas dyskusji poruszony zostat takze
temat trudnosci zwigzanych z testo-
waniem algorytméw uczenia maszy-
nowego. Mamy do czynienia z mate-
matyczng czarng skrzynka. Niestety,
nie wiemy, jak testowac integralnos¢
takiej wewnetrznej bazy wiedzy. Mozemy
szuka¢ analogii do tego, co sie dzieje
w Swiecie ludzkim, jak prowadzone sa
analizy. W przysztosci potrzebne beda
jednak mechanizmy kontroli nad decy-
zjami systemu uczenia maszynowego.
By¢ moze uda sie do tego wykorzystac
kolejng warstwe uczenia maszynowego,
ktéra bedzie kontrolowac decyzje podej-
mowane przez warstwe nizsza.
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Epidemia ransomware - czy warto wal-
czy¢ z ransomware, skoro by¢ moze
jestesmy nieodwotalnie skazani na
porazke?

Moderator:

Marcin Krzemieniewski,
Business Line Manager

- Security, Dimension Data
Polska

Kluczowa konkluzja dyskusji byto stwier-
dzenie, ze najwazniejszym elementem
ochrony infrastruktury, takze przed zagro-
zeniami typu ransomware, jest edukacja
uzytkownikéw. Nikt nie miat co do tego
watpliwosci. Wszyscy chetnie podzielili sie
swoimi doswiadczeniami w tym zakresie.
Okazato sie, ze powszechne jest nie tylko
szkolenie uzytkownikéw, ale takze testo-
wanie poszczegdlnych dziatow, kadry kie-
rowniczej oraz szeregowych pracownikéow
pod katem tego, w jakim stopniu lekcje
zostaty zapamietane. Tego typu dziata-
nia doskonale sie sprawdzaja. Jesli ktos
raz dat sie ztapa¢ na prowokacje, to naj-
czescie] na drugi raz jest o wiele bardzie]
uwazny. Co wiecej, stara sie propagowac
nabyta wiedze wsrod cztonkéw swojego
zespotu.

Uczestnicy dyskusji doszli takze do wnio-
sku, ze choc¢ niewatpliwie narzedzia moga

stanowi¢ doskonate wsparcie, to nie zabez-
pieczajg organizacji w 100%. Cyberprze-
stepca zawsze jest w stanie wymysli¢ scena-
riusz, na jaki my z pewnoscig nie wpadniemy,
a takze zastosowac techniki, ktore wykorzy-
staja luki w posiadanym przez nas zesta-
wie narzedzi. Dlatego niezwykle wazne jest
posiadanie plandéw dziatania odnoszacych
sie do realnego ataku. Nie musza by¢ dosko-
nate, ale pomoga przetrwac i wydobyc sie
z problematycznej sytuacji.

Wptyw wirtualizacji na bezpieczenstwo
sieci (wirtualizatory, maszyny wirtu-
alne, kontenery, rekomendacje NIST,
GDPR, IS0, ustugi chmurowe, detekcja,
blokowanie i usuwanie zagrozen)

Moderatorzy:
Piotr Jabtonski, Senior
Systems Engineer, Vmware,

Mikotaj Wisniak, menedzer
inzynieréw systemowych,

VMware

Zabezpieczenie i widocznos¢  aplikacji
w warstwie wirtualnej sg obecnie szczat-
kowe. Zmiana tej sytuacji wymaga przede
wszystkim zastosowania dobrego narze-
dzia monitoringu, ktére pozwoli zbudowac
Swiadomos¢, co dzieje sie w danej chwili
z aplikacjami. Wykorzystanie takiego



rozwigzania moze wigzac sie z koniecz-
noscia wyjscia poza silos danego depar-
tamentu, infrastruktury wirtualnej i sieci
czy pionu bezpieczenstwa. Konieczne
jest przyjecie holistycznego podejscia,
ktore bedzie obejmowac wiele obsza-
row. W tym kontekscie dobrym pomy-
stem moze okaza¢ sie cloud compu-
ting. Chmura publiczna, zwtaszcza
z serwerami fizycznie ulokowanymi na
terenie Polski, moze zapewni¢ odpo-
wiednig ochrone danych, a zarazem prze-
kona¢ sceptykéw. Nalezy przy tym zwro-
ci¢ uwage na konkretne zapisy w umowie.
Wazne jest, zeby wynegocjowad warunki,
ktore zagwarantujg maksymalng ochrone
administratora danych osobowych.

Skutecznosc ochrony w dobie zaawan-
sowanych cyberzagrozen

Moderator:
Wojciech Ciesielski, Major
Account Manager, Fortinet

W trakcie wielowatkowe] dyskusji udato sie
sformutowac pewnego rodzaju rekomenda-
cje: ochrona informacji powinna rozpoczac
sie od klasyfikacji posiadanych informacji,
a nastepnie nalezy stworzy¢ odpowiednia
polityke | wdrozy¢ narzedzia, ktére pomoga
te informacje w odpowiedni sposéb zabez-
pieczy¢. Wymagane jest jednoczesnie,
zeby firmowa infrastruktura, architektura
bezpieczenstwa, znajdowata sie na odpo-
wiednimi poziomie dojrzatosci. Tylko spet-
nienie tego warunku pozwala na wykrywa-
nie zagrozen, a takze ocenianie skutkow
atakéw, ktére dotknety organizacje.

W tym kontekscie ciekawym zagadnie-
niem jest implementacja rozwigzan klasy
SIEM. Jesli rozpoczyna sie taki projekt,
to kluczowe jest dopasowanie narze-
dzi do konkretnych potrzeb. W przeciw-
nym wypadku osiagniety efekt jest wrecz
odwrotny do zamierzonego.

W dyskusji poruszony zostat rowniez
temat threat intelligence. Uczestnicy
wskazywali, ze konieczna jest wymiana
informacji miedzy réznymi podmiotami.
Czesto jednak jest tak, ze nie dzielimy
sie informacja, co ogranicza skutecznos¢
wymiany i potencjalne korzysci.

Ochrona na poziomie DNS

Moderator:
Piotr Gtaska, Senior Systems
Engineer, Infoblox

Temat ochrony na poziomie DNS cieszy
sie coraz wiekszym zainteresowaniem.
Dyskusja potwierdzita jednak, ze wciaz
traktowany jest jako nowos¢. Niewiele
firm posiada takie zabezpieczenia. Raczej
na razie organizacje jedynie przygladaja
sie tego typu rozwigzaniom, ewentualnie
zastanawiajac sie, w jakim miejscu umie-
Sci¢ je posrdd priorytetdw ogdlnej strategii
cyberbezpieczenstwa.

Jednym z dyskutowanych zagadnien
byta mozliwos¢ blokowania na bazie
DNS i list reputacyjnych dostepu do
okreslonych domen. Rozwazano stoso-
wanie . biatych list” oraz ..czarnych list".
Uczestnicy dzielili sie doswiadczeniami
ptynacymi z réznych strategii. Okazato
sig, ze w jednej z instytucji finansowych
Swietnie sprawdza sie model, w ktérym
ruch jest catkowicie zablokowany dla
uzytkownikéw. Musza oni dodatkowo
kliknac¢ przycisk na stronie, zeby dodac
ja do biatej listy. W innej, duzo wiekszej
instytucji finansowej taki model juz sie
jednak nie sprawdzit w praktyce. Z kolei
uczestnik pracujacy dla firmy z sek-
tora zaleznego od panstwa stwierdzit,
ze zastosowanie biatych list nie wcho-
dzi w gre. Okazuje sie, ze cho¢ wszyscy
mierzg sie z tymi samymi problemami,
niemozliwe jest zastosowanie jednego
rozwigzania.
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Na koniec poruszony zostat temat zabez-
pieczenia infrastruktury publicznego DNS.
Whiosek, do jakiego doszli uczestnicy, jest
taki, ze nie warto wktada¢ ,wszystkich
jajek do jednego koszyka”, czyli lepiej nie
umieszczac serwerow DNS wytacznie we
wtasnym $rodowisku.

Strategia bezpieczenstwa IT
- czy i jak dalece wspiera realizowanie
zalecert RODO

Moderatorzy:

Urszula Ptak-Matysiak,
Senior Account Manager oraz
Senior Partner Account

Manager, Citrix,

Magdalena Ostrowicz, Senior
Partner Account Manager,
Citrix

Z punktu widzenia strategii IT problemy
do rozwigzania za pomoca technologii
i narzedzi zwigzanych z RODO mozna
podzielic na trzy grupy. Po pierwsze,
centralizacja ochrony danych, kontrolo-
wanie dostepu do danych, optymalizacja
bezpiecznego dostepu z kazdego urza-
dzenia to wymagania zapisane wprost
w wytycznych RODO. W tym zakresie
potrzebne sa systemy i rozwigzania,
ktére umozliwiajg realizacje tego w naj-
tanszy czy najmniej ingerujacy w aplika-
cje i systemy sposéb. Przy tym nie moga
zaburzac istniejacych proceséw i spet-
niajgcych inne wymogi polityk bezpie-
czenstwa w danej organizacji. Po drugie,
ochrona i zabezpieczenie danych przed
niekontrolowanym  wyciekiem,  kra-
dzieza czy nieautoryzowanym dostepem.
To kolejne zagadnienie, ktére wymaga
zastosowania nie tylko polityk i zasad
bezpieczenstwa, ale takze wprowadzenia
narzedzi IT, ktére zapobiegna tego typu
sytuacjom. Wreszcie po trzecie, wyma-
gania zwigzane z realizacja prawa do

bycia zapomnianym. Kluczowy problem
to zapewnienie definitywnego usunie-
cia danych zgtoszonych do zapomnienia
we wszystkich miejscach, w tym réwniez
w archiwach, zasobach skopiowanych
na desktopy czy zapisanych w mailach
lub zatgcznikach do nich. Podsumowu-
jac, wprowadzenie RODO wymaga stra-
tegicznego zaangazowania i wspétpracy
z dziatami IT. Wazne, zeby nie zwlekac do
chwili, w ktérej pojawia sie problemy, ale
dziata¢ juz na etapie audytu i przygoto-
wania procedur oraz procesow.

Pozyskiwanie odpowiednio wykwali-
fikowanych ekspertow do zapewnie-
nia bezpieczenstwa IT - rézne modele
w sytuacji deficytu na rynku pracy

Moderator:
Tomasz Sawiak, wicedyrektor
w zespole Cyber Security, PwC

Sytuacja na rynku pracy jest wyjatkowo
korzystna dla ekspertow odpowiedzial-
nych za zapewnienie bezpieczenstwa
IT. To pracodawcy konkuruja o pozyska-
nie pracownikow. Brak réwnowagi w tym
obszarze rynku pracy jest ewidentny.

Dlatego - na co zwracano uwage w trak-
cie dyskusji - outsourcing czesci ustug
I procesow wspierajacych to godna roz-
wazenia opcja. Dzieki temu osoby obec-
nie tworzace zespdt beda mogty skon-
centrowa¢ sie na kluczowych z punktu
widzenia podstawowego biznesu zada-
niach, takich, ktére wygeneruja najwiek-
sza wartos¢ dodang. Nalezy przy tym
jednak pamietac, ze podobnie jak w przy-
padku kazdego outsourcingu, taki wybor
rodzi dodatkowe ryzyka. Outsourcing
wymaga po stronie ustugobiorcy podje-
cia dziatan zwigzanych z nadzorem oraz
kontrolowaniem jakosci dostarczanych
ustug. Ponadto konieczne sa dodatkowe
kwalifikacje.



W te] sytuacji warto rozwazy¢ model
cosourcingowy, w ktérym ustugodawca
oddelegowuje do klienta wyznaczonych
pracownikow. Takie podejscie umozli-
wia pozyskanie wykwalifikowane] kadry
i wspdlna prace z oddelegowanym zespo-
tem w mieszanym $rodowisku. Osta-
tecznie sprzyja to transferowi wiedzy do
wewnetrznych zespotow firmy i rozwojowi
wewnetrznych kompetencji. W modelu
cosourcingowym firmy rozwijaja swoje
procesy | know-how, przez co nie wyste-
puje problem uzaleznienia od firm
zewnetrznych.

Petna wizualizacja stanu podatnosci

i konfiguracji w czasie rzeczywistym

- czy i kiedy potrzebujemy, czy jest cel
do osiagniecia oraz jak duzymi nakta-
dami sit i Srodkow

Moderator:
Marek Skalicky, dyrektor
zarzadzajacy, Qualys

Dyskusja skoncentrowata sie wokot naj-
bardziej efektywnych narzedzi pozwala-
jacych na zabezpieczenie przed narusze-
niem firmowej infrastruktury i danych.
Uczestnicy zgodzili sie, ze kluczowe

znaczenie ma komplet przejrzyscie poda-
nych informacji na temat wszystkich zaso-
bow i wszystkich komponentéw infra-
struktury. Zasadniczo jest bowiem tak, ze
jesli czegos nie widzimy, nie jestesmy tego
w stanie kontrolowac ani zabezpieczyc.

Informacje na temat zasobdw i stanu bez-
pieczenstwa sg wazne nie tylko z punktu
widzenia podstawowe] infrastruktury, ale
i catego Srodowiska organizacji. Kazdy
system jest przeciez tak bezpieczny jak
jego najstabsze ogniwo. Dlatego nie
mozna skoncentrowac sie wytacznie na
systemach produkeyjnych i jednoczesnie
ignorowac systemy partneréw w taricuchu
dostaw podtaczone do naszej infrastruk-
tury. Nie mozna pominac takze systemow
koncowych. Wtasdnie przez te elementy
infrastruktury moze zosta¢ przeprowa-
dzony skuteczny cyberatak.

Wazna jest takze inwentaryzacja oraz kla-
syfikacja danych. Pozwala to odpowiednio
ustawic¢ priorytety. Nie wszystkie zasoby
w ten sam sposob obstuguja dane, dla-
tego inaczej nalezy okresli¢ dla nich prio-
rytety. Pozostata infrastruktura musi dzia-
ta¢ zgodnie z podstawowymi zasadami
bezpieczenstwa.

Advanced Threat Summit 2017
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Syndrom Zero Day

Moderator:
Stuart McKenzie, Vice
President Mandiant, FireEye

Dyskusja o podatnosciach typu Zero Day
rozpoczeta sie od rozmowy o konkret-
nych przyktadach rozwigzywania tego
problemu oraz ich sposobach. Nastepnie
skierowata sie ku zagadnieniom szkolen
dla uzytkownikow i budowania wsrdd nich
Swiadomosci zagrozen. Choc¢ koniecznosc
prowadzenia szeroko rozumianej edukacji
nie budzi kontrowersji, to nadal dla wielu
organizacji stanowi spore wyzwanie.

Kilku uczestnikéw dyskusji moéwito row-
niez o tym, ze wazna jest odpowiednia kla-
syfikacja alertéw oraz odpowiednia kla-
syfikacja posiadanych zasobow. Nalezy
wiedzie¢, ktory alert jest istotny i niebez-
pieczny oraz jakie zasoby sg najwazniejsze
- nie da sie skupi¢ na wszystkim.

Na koniec okazato sie, ze syndrom Zero
Day nie jest tak bardzo powaznym zagro-
zeniem. Po pierwsze, tych podatnosci nie
ma duzo. Po drugie, jest to jeden z droz-
szych sposobdw na wtamanie sie do sieci.
Po trzecie, jezeli ktos chce jeszcze dodat-
kowo uzy¢ kilku podatnosci Zero Day, zeby
zaatakowac przez kilka wektorow, to wow-
czas moéwimy o atakach targetowanych

APT - a takie ataki stanowig wyjatki.
W zwiazku z tym najwieksze znaczenie
ma cyberhigiena, czyli zwracanie uwagi
na to, ze bezpieczenstwo jest procesem.
Nie polega wytacznie na detekgji i prewen-
cji; konieczna jest réwniez analiza, odpo-

wiednie reagowanie i biezaca praca nad
poprawa stanu bezpieczenstwa.

Rola ochrony endpoint w przetama-
niu Kill Chain - techniki zapobiegania
zagrozeniom na urzadzeniu koncowym

Moderator:

Lech Lachowicz, kierownik
Dziatu Inzynieréw Systemo-
wych, Symantec

Dzieki temu, ze w dyskusji brali udziat
przedstawiciele réznych sektordéw gospo-
darki, a przy tym zajmujacy rézne stano-
wiska w hierarchii organizacyjnej, jej cha-
rakter byt zywiotowy i nieprzewidywalny.
Ujawnito sie kilka ciekawych wnioskow.
Pierwszy dotyczyt stacji kofcowych. To
nadal istotny element catego systemu
ochrony. Co wiecej, mozna nawet powie-
dzie¢, ze odgrywa kluczowa role w przeta-
mywaniu atakow. Zazwyczaj jest bowiem
Zrédtem, celem, a zawsze narzedziem,
ktore jest wykorzystywane do przeprowa-
dzenia skutecznych atakéw. Dlatego wta-
Snie ochrona stacji koncowej jest obecnie
wazniejsza niz kiedykolwiek wczesniej.



Technik ochrony koncowek jest bardzo
wiele. W tym kontekscie duzo czasu
poswiecono czystemu  whitelistingowi.
Okazuje sie, ze cho¢ jest to temat trudny,
to jednak skuteczny. Ostatnim wnioskiem
Jest stwierdzenie, ze procedury reagowa-
nia na incydenty coraz czesciej sa skon-
centrowane wtasnie na stacjach konco-
wych. Wobec tego potrzebne sa narzedzia
i procedury, ktére w procesie odpowiedzi
na atak uwzgledniaja koncowki.

Certyfikacja bezpieczenstwa produk-
tow i ustug ICT a jednolity rynek cyfrowy
w Unii Europejskiej

Moderator:

drinz. Elzbieta Andrukiewicz,
ekspert, Polski Komitet
Normalizacyjny

Gtéwna sita napedowa wzrostu zainte-
resowania certyfikacja w obszarze bez-
pieczenstwa jest RODO, ktore zaktada
mechanizmy certyfikacji jako mechani-
zmy wykazywania zgodnosci. Czy w obli-
czu tych nowych regulacji jakis element
certyfikacji bedzie obowigzkowy? Bardzo
mozliwe, ze tak bedzie. Jesli tak, to z pew-
noscig wymaog ten bedzie dotyczyt infra-
struktury krytycznej, operatordw ustug
kluczowych oraz zamdwien publicznych.

Uczestnikow dyskusji interesowato, jakie
najwazniejsze cechy takiej certyfikacji
powinny by¢ brane pod uwage. Po pierw-
sze, zastosowane rozwigzania powinny
by¢ uznawane w catej Europie, a najlepie]
w catym Swiecie. Po drugie, powinny obej-
mowac w szczegdlnosci weryfikacje opro-
gramowania i certyfikacje oprogramowa-
nia. Wreszcie powinna by¢ zastosowana

dojrzata metodyka.

Dyskusja skoncentrowata sie na jedy-
nej dojrzate] metodyce oceny, jaka sa
Common Criteria, czyli norma 15408,

W tym aspekcie obejmuje ona jedynie cze-
Sciowo to, co tak naprawde jest potrzebne
na rynku. Wynika to z faktu, ze gdy sie
wezmie pod uwage czas trwania oceny
certyfikacji oraz jej elastycznosc, a zatem
rowniez i koszty, to sg one jeszcze stanow-

czo za wysokie.

Rok 2018 bedzie kluczowy dla certyfika-
¢ji i nalezy sie spodziewac¢ odpowiednich
regulacji w tym zakresie.

IT w obronie OT, czyli jak ochroni¢
kolosa na glinianych nogach

Moderator:

tukasz Staniak, Manager,
Cyber Security, KPMG
Advisory

Architektura OT nie zostata stworzona
zmysla o gwarantowaniu bezpieczenstwa.
Jej gtéwnym zadaniem jest zapewnie-
nie dostepnosci systemow. Odpowied? na
pytanie, czy ma szanse sama sie obronic,
jest oczywista. Wtasciwe pytanie brzmi:
jakie stosowac podejscie do zabezpiecze-
nia Srodowisk automatyki przemystowej?

Gtéwnym zabezpieczeniem powinna byc
segmentacja i ograniczenie dostepu do
catej infrastruktury OT. Wszyscy uczest-
nicy dyskusji byli zgodni, ze sie¢ zaréwno
OT, jak i IT powinna by¢ monitorowana.
Przy tym nie jest jednak dobra praktyka
stosowanie wykrywania nowych hostéw
czy otwartych portéw na podstawie pasyw-

nej weryfikacji ruchu sieciowego.

Wszyscy ktada réwniez nacisk na zagad-
nienia zwigzane z edukacjg pracowni-
kow. Jako jedno z najwiekszych zagrozen
zostali wskazani pracownicy terenowi,
ktorzy posiadajg w zasadzie nieograni-
czony dostep do systemow infrastruktury
krytycznej. W tym zakresie jako niezwy-
kle pomocne w ramach edukacji zostaty
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wskazane procedury, ktére powinny egze-
kwowac konkretne zachowania i przyzwy-
czajenia pracownikow.

Mozliwosci zabezpieczenie stacji kon-
cowej uzytkownika przed nieznanymi
zagrozeniami

Moderatorzy:

Ewa Sniechowska, inzynier
systemowy, Palo Alto
Networks,

Radostaw Wal, inzynier
systemowy, Palo Alto
Networks

Uczestnicy dyskusji dzielili sie wtasnymi
doswiadczeniami  w  zakresie budowy
infrastruktury, ktéra mogtaby ograniczac
albo przynajmniej minimalizowaé powo-
dzenie atakéw na stacje koncowe. Roz-
mawiano takze o skutecznych sposobach
zastosowania realnej prewencji. Rozwa-
zano scenariusze ataku, w tym czesto sto-
sowane metody socjotechniczne, ktére
pozwalajg na dostarczenie ztosliwych
plikéw albo na wykorzystanie podatnosci
w aplikacji na stacji klienckiej. Uczest-
nicy potwierdzili, ze spotykali sie z nimi
w czasie swojej codziennej pracy. Zgodzili
sie, ze bezpieczenstwo stacji koncowych
przed nieznanymi zagrozeniami to zagad-
nienie, ktore dotyczy wszystkich.

Charakterystyka nowoczesnych atakéw
sprawia, ze stacja koncowa stata sie klu-
czowym elementem infrastruktury, ktory
nalezy bra¢ pod uwage w momencie,
kiedy myslimy o skutecznym bronieniu sie
przed takimi atakami. Sie¢ ma w zwiazku
ze swoja charakterystyka pewne ograni-
czenia, np. zwigzane z deszyfracja ruchu.
Czes¢ rozmowcow zwrdcita uwage na
ograniczenia wynikajace z .narzutu kor-
poracyjnego”. Innymi stowy, nie zawsze

pewne metody bezpieczenstwa jestesmy
w stanie zaimplementowac w kazdej sieci.

Uczestnicy dyskusji zwracili uwage na
zagadnienie czesto pojawiajace sie tez
przy innych stolikach. Chodzi o wartosc,
jaka daje edukacja uzytkownikow w kwe-
stiach bezpiecznego korzystania z infra-
struktury sieciowej.

Jak podniesc efektywnosc cybersecu-
rity i gdzie w pierwszej kolejnosci aloko-
wac zasoby

Moderator:

Krzysztof Ktaczek, konsultant/
audytor, dyrektor zarzadzajacy,
IMNS Polska

Kanwa dla dyskusji byt ranking organi-
zacji Center for Internet Security (CIS)
dotyczacy  najwazniejszych  obszaréw
z punktu widzenia bezpieczenstwa. CIS
to amerykanska organizacja non profit,
ktéra realizuje swoje dziatania z duzymi

przedsigbiorstwami.

Uczestnicy zostali podzieleni na dwie
grupy i poproszeni o wybranie sposrad
20 wskazanych obszarow 10 takich, ktére
nalezy w pierwszej kolejnosci zabezpie-
czy¢, aby uzyskac w krétkim czasie i przy
matych zasobach najlepsze efekty. Wska-
zania w obu grupach nieznacznie sie roz-
nity. Jedna wiekszy nacisk potozyta na
ochrone brzegu sieci, czyli budowe twier-
dzy, druga skoncentrowata sie na uzyt-
kownikach mobilnych, ktorzy powinni
mie¢ dobrze skonfigurowane przegladarki
oraz poprawnie przyznane uprawnienia.

Ostatecznie udato sie dojs¢ do wspélnego
whniosku, ze chociaz ranking zaktada okre-
slony poziom bezpieczenstwa, to kazda

z organizacji powinna przeprowadzac
wtasng analize ryzyka. Informacja o zaso-

bach, informacja o oprogramowaniu,



o0 tym, czy mamy zainstalowane wszystkie
tatki i poprawki jest istotna z tego punktu
widzenia.

Ptaci¢ czy nie ptaci¢? Czyli jak ransom-
ware zagraza bezpieczenstwu Twojej
firmy?

Moderator:

Michat Jaworski, dyrektor ds.
strategii technologicznej,
Microsoft

Dyskusja rozpoczeta sie od préby udzie-
lenia odpowiedzi na pytanie: ptaci¢ czy
nie ptaci¢. Pierwszy, podstawowy wnio-
sek byt taki, ze odpowied? jest uzalez-
niona od tego, co chronimy. Najwazniejsi
sa ludzie. Jesli chronimy, to w pierw-
szej kolejnosci ludzi oraz zasoby firmy,
potem procesy biznesowe, a dopiero na
koncu reputacje. Niestety, nie zawsze
wszyscy o tym pamietaja. Moment,
w ktérym ludzie sg zagrozeni, jest tym
momentem, w ktérym analiza ryzyka
jest oczywista.

Dalej dyskusja skoncentrowata sie na
sprawach zwigzanych z ransomware.
Szybko okazato sie, ze nie ma uniwer-
salnego rozwiazania. Trzeba ludzi szko-
li¢, ale doskonale wiemy, ze w kazdej
organizacji znajdzie sie pracownik, ktéry
bedzie klikat we wszystko, co do niego
przyjdzie. Dobrze bytoby, gdyby byt tylko
jeden, wéwczas mozna go wyizolowac.
Niestety, najczesciej jest ich znacz-
nie wiece]. Oczywiscie, maja znaczenie
technologie | wsparcie technologiczne
tego, co robimy, oraz support - zaréwno
na poziomie zapobiegania, czyli prewen-
cyjny, jak i juz pdzniej, kryzysowy. Wazne
sa takze odpowiednie procedury, ktére
maja zostac wdrozone.

Wazna role odgrywa takze podstawowa
higiena - od tatek, przez backup, przez

rejestr urzadzen, na prawach dostepu
konczac. Warto pamieta¢, ze RODO to
dobry przyczynek, zeby uruchomic takie
procesy.

Threat intelligence, czyli wartos¢ infor-
macji w cyberbezpieczenstwie

Moderator:
Barttomiej Sobczyk, Territory
Account Manager, FireEye

Nie byto zaskoczenia, wszyscy uczestnicy
zgodzili sie, ze informacje o cyberzagro-
zeniach sa bardzo potrzebne, bez wzgledu
na to, czy méwimy o duzych, czy matych
firmach oraz bez wzgledu na sektor,
w jakim te firmy dziataja. Z drugiej strony,
zeby dobrze te zasoby informacyjne wyko-
rzystac, potrzeba odpowiednich zasobdw
ludzkich. W tej kwestii takze panowata
zgoda: wszyscy przyznali, ze co najwy-
zej 10% firm w Polsce jest w stanie efek-
tywnie wykorzysta¢ informacje tego typu
w swoich procesach incident response.
Warto zwrdci¢ uwage, ze istotnym aspek-
tem korzystania z threat intelligence jest
automatyzacja, rozumiana jako skierowa-
nie naptywajacych informacji bezposred-
nio do niektorych systeméw, np. do fire-
walla czy serwera proxy.

Nie nalezy takze zapominac o wartosci, jaka
niesie wymiana informacji. Skoro hakerzy
ze sobg wspdtpracuja, to eksperci od bez-
pieczefstwa nie moga by¢ gorsi - firmy
komercyjne oraz klienci powinni wymienia¢
informacje, zeby zwieksza¢ efektywnosé
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ochrony. Nie do korica wiadomo, jak taki
mechanizm powinien wygladac, by¢ moze
na zasadzie optat cztonkowskich za uczest-
nictwo w elitarnym klubie. Taka inicjatywa
jest jednak potrzebna | mamy wszyscy
nadzieje, ze bedzie rozwijana.

Maskowanie danych jako narzedzie
ograniczania zakresu wystepowania
danych wrazliwych, wymagajacych
szczegolnej ochrony

Moderatorzy:
Robert Dabros, ekspert,

Maciej Peciak, ekspert,
Apius Technologies

Dzieki temu, ze w dyskusji uczestni-
czyli klienci koncowi oraz przedstawiciele
dostawcow, powstata doskonata okazja,
zeby skonfrontowac potrzeby i oczekiwania
oraz mozliwosci obu stron. Po pierwsze,
dane trzeba chronic. Security by design i by
default to wtasciwie podstawowy wymaog.
Dotyczy to nie tylko systemoéw produkeyj-
nych, ale wszystkich srodowisk, w ktérych
dane wystepuja, takze Srodowisk testo-
wych. Oczywiscie, trzeba je chroni¢
w sposob adekwatny. Przy tym stosowa-
nie tradycyjnych mechanizméw zabezpie-
czen moze byc¢ kosztowne — maskowanie
danych jest sensowna alternatywa.

Proces maskowania danych Swietnie sie
wpisuje w takie scenariusze, w ktorych
chcemy przetwarza¢ dane wrazliwe, oso-
bowe, chronione ustawowo i planujemy
je przetwarzac¢ do celéw, do jakich nie
zostaty zebrane. Jesli zostanie zastoso-
wany proces maskowania, to mozna np.
budowac statystyki, uzywa¢ danych do
testowania systemow i aplikagji.

Musimy wiedzie¢, co chcemy maskowac
i w jaki sposob. To z kolei musi by¢ Scisle
powigzane z procesami analizy ryzyka,
rozumianymi jako cykliczny proces aktu-
alizowania ocen w odniesieniu do nowych
zagrozen. To oznacza, ze proces masko-
wania moze sie z czasem rozszerzac.

Rozwoj aplikacji i bezpieczenstwo - kto
wygrywa

Moderator:

Tomasz Bukowski, kierownik
Zespotu Security Threat
Intelligence, Bank Millennium

Wiadomo, ze ocena jakosciowa jest istotnym
elementem pracy programistéw i dziatu dewe-
lopmentu. Bezpieczenstwo aplikacji powinno
by¢ elementem oceny jej jakosci. Niestety,
.dorabianie” bezpieczenstwa na kofcu pro-
cesu programowania nigdy nie dziata dobrze,
powoduije duze konflikty, rozczarowania i gene-
ruje koszty. Przy tym o wiele tatwie] uzyskac
pozadany efekt w przypadku rozwoju opro-
gramowania in-house, ze wzgledu na bliska
mozliwos¢ wspdtpracy pomiedzy dziatami bez-
pieczenstwa i programistami. W przypadku
wspétpracy z zewnetrznymi  organizacjami
konieczne jest dotaczanie do wymagan bizne-
sowych jasnych wymagan dotyczacych spetnie-
nia okreslonych standardéw bezpieczenstwa.
Potrzebne s3 tez klarowne zapisy precyzujace,
kto i w jaki spos6b powinien reagowac na pro-
blemy bezpieczenstwa w produkcie.

Jak skutecznie budowac cybersecurity
portfolio oraz nim potem zarzadza¢

Moderator:

tukasz Guzdziot, VP, Chief
Information Security Officer,
Credit Suisse Polska/TRISW/
ISSA Polska

Wazne z punktu widzenia skutecznosci
dziatania jest lepsze poznanie i zrozumienie,



co chcemy chronic i ktdre zasoby sa dla biz-
nesu krytyczne. W tym moze pomac analiza
wptywu biznesowego. Konieczna jest dobra
ocena ryzyka, ktora z kolei wymaga wtasci-
wego zrozumienia aktualnego krajobrazu
zagrozen, czyli okreslenia, jakie negatywne
scenariusze moga sie wydarzy¢ oraz jakich
atakdw mozemy stac sie ofiarami. W tym
celu nalezy wykorzysta¢ dane z systemow
wewnetrznych, czy to systemu zarzadza-
nia incydentami (ataki, ktdre juz wystapity,
czy systemu wykrywania anomalii. Osta-
tecznym celem jest mozliwos¢ skupienia
sie na konkretnych atakach, na konkret-
nej kategorii zagrozen i skoncentrowanie
wysitkow zmierzajacych do ich wyelimino-
wania. Mozna to zrealizowac poprzez inwe-
stycje w mechanizmy zabezpieczen w tych
obszarach.

Oczywiscie, jest to dziatanie czysto reak-
tywne, a potrzebne jest takze dziata-
nie proaktywne. To mozna osiggnac
poprzez czerpanie informacji z systemadw
zewnetrznych, czy to wyspecjalizowa-
nych dostawcéw szeroko pojetego threat
intelligence, czy tez instytucji typu CERT.
W efekcie zyskuje sie mozliwos¢ sledzenia
zmian w krajobrazie zagrozen, co pozwala
w pore sie do nich dostosowac.

Poza tym istotna jest ciagta ocena mecha-
nizméw  kontrolnych, ciagta analiza
ryzyka. Jezeli dostrzegamy, ze poziomy
naszych zabezpieczen nie sa odpowied-
nie, moze to oznacza¢, ze w niektorych

obszarach konieczne sa inwestycje. Do
tego potrzebna jest elastycznos¢ zarza-
dzania portfolio inwestycyjnym. Dzigki
niej stwierdzajac, ze zmienit sie znaczaco
obraz zagrozen, mamy mozliwos¢ zmiany
priorytetow. Udaje sie to osiagnac¢ np.
poprzez rezerwe budzetowa przeznaczona
na wszelkiego rodzaju sytuacje kryzysowe.

Zatrzymac bezpiecznika

Moderator:

Przemystaw Deba, dyrektor
bezpieczenstwa systemow
teleinformatycznych, Orange
Polska

Najwazniejszy wniosek z dyskusji: brak
wykwalifikowanej kadry na poktadzie
to najwieksza z mozliwych podatno-
sci. Jak zatem madrze inwestowac
w ludzi w zespole bezpieczenstwa?
Jakie zastosowac metody motywacji?
Co robi¢, zeby utrzymac specjalistow
w zespole? Mimo szczerych checi nie
udato sie nam znalez¢ ztotego srodka
na zatrzymanie bezpiecznika. Nie ma
specyficznych metod rekrutacji czy
motywacji ludzi zwigzanych z bezpie-
czenstwem. Wydaje sie, ze akcenty

moga by¢ tu réznie roztozone.

W trakcie dyskusji praktycznie pomineli-
$my tradycyjne metody rekrutacji. S mato
efektywne. Za to duzo czasu poswiecono
wychowywaniu wtasnych bezpiecznikéow

39



- poprzez dodawanie umiejetnosci innym
istniejgcym profilom technicznym, a takze
dzieki wspotpracy z uczelniami.

Jezeli chodzi o motywacje, to poza trady-
cyjnymi metodami finansowo-behawioral-
nymi, ktére powinny sta¢ na najwyzszym
poziomie, wazna jest réznorodnos¢ zadan
przydzielanych ludziom. Wydaje sie dosy¢
istotne, zeby osoby pracujace w obsza-
rze bezpieczenstwa widziaty wptyw swojej
pracy na organizacje, co w tym zawodzie
jest trudne. Szukanie dziury w catym jest
samo w sobie frustrujace, a dodatkowe
frustracje ptyna z tego, ze niewielu wspot-
pracownikéw wyraza entuzjazm dla dzia-
tan podejmowanych przez bezpiecznikdw.

Grupa wsparcia, czyli najpowazniejsze
i najtrudniejsze obszary we wdrozeniu
obszaru RODO

Moderator:

Michat Brandt, ekspert ds.
bezpieczenstwa informacj,
Alior Bank

RODO to temat kontrowersyjny, spedza
sen z powiek wielu osobom. W dyskusji

wzieli udziat przedstawiciele firm zain-
teresowanych skutecznym wdrozeniem
nowej regulacji, ale takze dostawcy.
Jeden z najwazniejszych wnioskow zwia-
zany jest niepewnoscia dotyczaca orga-
nizacji projektu. Wiele firm wcigz zasta-
nawia sie nad zupetnie podstawowymi
kwestiami, takimijak ,.od czego zaczac”
czy kto ma by¢ odpowiedzialny - praw-
nicy, dziat IT, a moze pion bezpieczen-
stwa. Aktualny stan przygotowan jest
zréznicowany. Rdznice wynikaja m.in.
z faktu, ze niektére firmy czy branze ze
wzgledu nainne regulacje sg nawyzszym
poziomie gotowosci. Tam pewne zagad-
nienia zostaty rozwigzane juz wczesniej
i teraz jest o wiele tatwie]. Niestety, sa
takze mate organizacje, ktdére czasem
nawet nie wiedza, ze w maju 2018 roku
beda musiaty spetni¢ pewne wymagania
w zakresie ochrony danych osobowych.

Psychologiczny portret cyberprzestepcy

Moderator:

Mariola Dorota Wotoszyn,
psycholog, cztonek zarzadu,
ACFE Poland Chapter

Czy poznanie psychologicznego por-
tretu cyberprzestepcy ma znaczenie
dla procesu tworzenia procedur bez-
pieczenstwa w organizacji? lIstnieje
koniecznos¢ badan spotecznych i psy-
chologicznych na temat uwarunkowan
cyberprzestepczosci
sci jej sprawcow. Dyskutuje sie wpro-

oraz 0sobowo-
wadzenie procedur weryfikujacych dla
przyjmowanych  pracownikéw
i 0s6b zatrudnionych pod katem ich
uczciwosci, state sprawdzanie prze-
strzegania przez zatrudnionych pro-
cedur bezpieczenstwa wzgledem ich
odpornosci na cyberatak i wzmacnianie
takich sposobdw zarzadzania zasobami
ludzkimi, ktére minimalizuja formato-
wanie i lustrowanie procedur.
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Pewna cecha charakterystyczng dla
cyberprzestepcéw jest minimalizowanie
lub btedne interpretowanie konsekwencji
swoich dziatan oraz przekonanie, ze sa to
zachowania stuzace spoteczenstwu. Takie
osoby majg poczucie etyczne] elastycz-
nosci. Do cech ich osobowosci naleza:
wysoka inteligencja, ciekawosc, abstrak-
cyjne myslenie, docenianie nowosci. To
zwykle indywidualisci, jednostki antykon-
formistyczne, posiadajace zdolnos¢ do
psychicznego wchtaniania, zatrzymywania
i wykorzystywania duzej ilosci szczegdtow
bez znaczenia. Interesuje ich kazdy temat,
ktory moze pobudzac rozwoj umystu. Sa
maniakami kontroli. Zwykle sg to osoby
introwertywne, intuicyjne i myslace. Maja
stosunkowo niewielkg zdolnos$¢ do emo-
cjonalnego identyfikowania sie z innymi
ludZmi, gdyz zazwyczaj nie przypominaja
innych ludzi. Typowa jest dla nich skton-
nos¢ do samopochtaniania, intelektual-
nej arogancji i niecierpliwosci wobec ludzi
oraz zadan postrzeganych jako marnowa-
nie czasu.

Role Mining - wydatek (nie)zbedny

Moderator:
Pawet Kulpa, audytor,
architekt bezpieczenstwa

i wdrozeniowiec, ISC(2)

Jak zbudowac role, czyli stworzy¢ z mno-
stwa uprawnien, ktore ludzie posiadaja,
mniejsze zakresy, jakimi bedzie tatwiej
zarzadzac? Pierwszym warunkiem auto-
matyzacji jest dziatanie na danych dobrej
jakosci. Na poczatku nalezy zatem usunac
wszystkie ,.$mieci”. Chodzi o wyelimino-
wanie sytuacji, w ktorej z analizy wynika,
ze np. analitycy kredytowi musza miec
prawa administratora w domenie. Przy
tym trudno zanalizowac catos$¢, ponie-
waz otrzymamy bezwartosciowe wyniki.
Wartos¢ pojawi sie dopiero wéwczas, gdy
populacja uprawnien zostanie podzielona

na drobne czesci. W ten sposéb bedzie
mozna analizowa¢ wyniki, ktére otrzy-
malismy dzieki zastosowaniu narzedzia,
oraz bedzie mozna zrozumie¢ kontekst
biznesowy.

Podstawowa konkluzja z dyskusji doty-
czyta faktu, ze analiza rél nie jest czynno-
Scig jednorazowa. Nie mozna zrealizowac
projektu, wdrozy¢ rol i zapomnie¢. Mamy
do czynienia z procesem, w ktérego trak-
cie caty czas te role dopasowujemy, bo
organizacja sig zmienia, wszystko dookota
sie zmienia | nasze uprawnienia tez sie
zmieniaja. W zwigzku z tym modelowanie
rol jest procesem ciagtym. Role mining
daje dobry punkt wyjscia, ale nie stanowi
rozwigzania ostatecznego.

Konteneryzacja jako rozwigzanie
przysztosci

Moderator:
Grzegorz Cenkier, gtowny
specjalista, Poczta Polska

Czy konteneryzacja to technologia przy-
sztosci? Jak szybko sie spopularyzuje?
Na razie mozna stwierdzi¢, ze technolo-
gia konteneryzacji jest mato znana. Nie-
mniej jest prawdopodobnie wazna i bedzie
powszechnie stosowana w przysztosci.
Dlatego nalezy zwrdci¢ na nig uwage. Bo
cho¢ jest mato znana, to coraz wiecej orga-
nizacji w Polsce zaczyna dostrzegac korzy-
Sci wynikajace z jej zastosowania. Przy-
ktadem jest portal Allegro, ktory uzywa
kontenerow do szybkiej instalacji aplikagji
na roznych platformach systemowych.

Problemy, na jakie nalezy zwréci¢ uwage
w tym kontekscie, sg takie same jak
z kazdym nowym produktem. Dodatkowo,
podobnie jak w przypadku wirtualizacji,
wyzwanie stanowia sposoby licencjono-
wana produktéw komercyjnych wykorzy-
stujacych te technologie.
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Uczenie maszynowe, a w przysztosci sztuczna inteligencja maja do
odegrania kluczowa role w wykrywaniu nowych, nieznanych zagrozen.

Pomoga w ujawnieniu groznych sytuacji,

ktore nie byty wczesniegj

zaobserwowane. Pierwsze rozwigzania wykorzystujgce ,samouczace

sie” technologie sa juz dostepne.
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Technologie uczenia maszynowego
[ML - machine learning) uznawane
sg za kolejny etap rozwoju maszyn.
Najpierw cztowiek mogt przeka-
za¢ maszynom zadania, do ktdrych
potrzebna byta sita miesni. Nastepnie
komputery przejety relatywnie proste,
powtarzalne zadania umystowe. Teraz
postep w obszarze uczenia maszyno-
wego sprawit, ze sa w stanie rozwia-
za¢ ztozone problemy dzieki samo-
dzielnemu uczeniu sie. Korzysta na
tym réwniez bezpieczenstwo.

Trening na wzorcach

Firma Verint postawita na ucze-
nie maszynowe, poszukujac alter-
natywnego podejscia do wykrywania

zaawansowanych atakéw w kana-
tach command and control. ,Trady-
cyjne schematy nie sprawdzajg sie
w przypadku wykrywania zagrozen
APT. Uczenie maszynowe stanowi
klucz pozwalajacy analizowaé nie-
znany ruch sieciowy. Dlaczego? Dla-
tego ze tylko w ten sposéb mozna
skutecznie analizowaé rozmaite sce-
posiadane]
wiedzy i wnioskowaé o tym, czego
jeszcze nie wiadomo, a zarazem
szybko dostarcza¢ wyniki”® - mowit

nariusze, bazowal¢ na

podczas ,Advanced Threat Summit
2017" Moshe Zioni, Security Research
Manager, Cyber Division w Verint.

Uczenie maszynowe  wyewolu-
owato z badan nad rozpoznawaniem
wzorow oraz ze studiéw nad sztucznag

inteligencja. To dziedzina nauki, ktéra



Tradycyjne schematy nie spraw-
dzaja sie w przypadku wykry-
wania zagrozen APT.  Ucze-
nie maszynowe stanowi klucz
pozwalajacy analizowac nieznany
ruch sieciowy. Tylko w ten sposéb
mozna skutecznie analizowac
rozmaite scenariusze, bazowac
na posiadanej wiedzy | wniosko-
wac o tym, czego jeszcze nie wia-
domo, a zarazem szybko dostar-
czac wyniki.

MOSHE ZIONI,
SECURITY RESEARCH

MANAGER, CYBER
DIVISION W VERINT

koncentruje sie na umozliwieniu  odpowiedniego zbioru danych oraz

komputerom ,uczenia sie” na przy-
ktadach oraz samodzielnego dosko-
nalenia w wykrywaniu wzoréw. Model
uczy sie, opierajac sie na znanych,
sklasyfikowanych danych, a nastep-
nie dokonuje ekstrapolacji w celu
osiagniecia nietrywialnych z ludz-
kiego punktu widzenia rezultatéw.

W obrebie samego uczenia maszy-
nowego istnieje wiele metod. Kazda
z nich ma pewne zalety i wady. Firma
Verint zdecydowata sie wykorzy-
sta¢ Supervised Learing, typ ucze-
nia maszynowego, ktére opiera sie na
oznaczonych danych treningowych.
Ich wybdr jest kluczowy dla optyma-
lizacji modeli i ograniczenia btedow.

.Kluczem do sukcesu jest odpowiedni
wybor danych. To najwazniejszy ele-
ment catej operacji. Jesli na poczatku
popetnione zostana btedy, caty model
bedzie obarczony btedami” - ttuma-
czyt Moshe Zioni. Stworzenie efektyw-
nego modelu jest zalezne od wyboru

analizowanych cech. Prébka powinna
sktadac sie z réznorodnych, istotnych
danych. . Przy zastosowaniu algorytmu
Decision Tree Random Forest, Verint,
udato sie nam uzyskaé niski False
Positive Rate” - dodawat Moshe Zioni.

Bez wstepnych regut

Z kolei rozwigzanie firmy Dark-
trace, prezentowane przez Mateusza
Flaka petniacego role Cyber Security
Regional Manager CEE, opiera sie na
zaawansowanym uczeniu maszyno-
wym nienadzorowanym (Unsupervi-
sed). Pozwala na wykrywanie zagro-
zen w czasie rzeczywistym w sieciach
biznesowych i przemystowych. Tech-
nologia Darktrace jest w stanie po
krotkim okresie nauki odréznia¢ to,
co jest normalne w sieci, od tego, co
nie jest. W ten sposdb system moze
wykrywad cyberataki, ktore nie zostaty
nigdzie wczesniej zaobserwowane.

43



Nie ma zadnych sygnaturani zad-
nych regut, zadnej wiedzy a priori
o tym co jest ,zte’, a co .dobre’.
Urzadzenie buduje cykle Zycia dla
kazdego obiektu w firmie. Uczy
sie, jak sie zachowuja poszcze-
golne komputery I ich uzytkow-
nicy. Po wstepnym okresie nauki,
okoto 7-10 dni, system jest juz
w stanie samodzielnie wykrywac
anomalie. Nauka kontynuowana
jest takze pdzniej. System ewolu-
uje wraz ze srodowiskiem.

MATEUSZ FLAK,
CYBER SECURITY REGIONAL
MANAGER CEE W DARKTRACE

Oferta Darktrace to specjalne urza-  .Nie ma zadnych sygnatur ani zad-
dzenie, ktére lokalnie (bez przesyta-  nych regut, zadnej wiedzy a priori
nia danych na zewnatrz organizacji), 0 tym, co jest .zte’, a co .dobre".
dziatajgc na kopii ruchu z przetacz- Urzadzenie buduje cykle zycia dla

nika, przeprowadza gteboka inspek- kazdego obiektu w firmie. Uczy

cje na pakietach sieciowych. Algo- sie, jak sie zachowuja poszcze-
L . golne komputery i ich uzytkownicy.
rytmy moga dziata¢, majac do ] )
. o, Po wstepnym okresie nauki, okoto
dyspozycji 360 wymiaréow ruchu. Dla ) _ o _
’ ) _ ) 7-10 dni, system jest juz w stanie
poréwnania, w przypadku rozwigzan S . :
. . samodzielnie wykrywac¢ anomalie.

klasy SIEM dokonywana jest analiza o
o . Oczywiscie nauka kontynuowana
przeptywow'5|eC|owych oparta na kil- jest takze pozniej, po tym wstepnym
kunastu zmiennych. okresie. System na biezaco ewolu-
uje wraz ze srodowiskiem” - mowit

Mateusz Flak.

Maszyna autonomicznie wykrywa

_ anomalne obszary w obrebie duzych
Rezultaty uczenia maszynowego Ny . S :

_ . zbioréw danych | podejmuje na tej
sq trudne do zinterpretowania. podstawie .inteligentne decyzje”. Co

W wigkszosci przypadkéw nie wazne, cho¢ system od pierwszego

mozna udzieli¢ odpowiedzi na dnia moze obserwowad zagrozenia
pytanie, w jaki sposéb maszyna jako coé normalnego, to dzieki moz-
zdecydowata, ze analizowane liwosci poréwnania z zachowaniami
zdarzenie ma charakter ataku. innych podobnych obiektow jest

w stanie wykry¢, ze ma do czynienia

z anomalia.
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Trudnosci
w interpretacji

Na otwierajace sie nowe mozliwo-
sci, ale takze stabe punkty ucze-
nia maszynowego zwracat uwage
Leszek Tasiemski, VP, Rapid Detec-
tion Center, R&D Radar & RDS
w F-Secure. ,Uczenie maszynowe
Swietnie sprawdza sie w wykrywaniu
anomalii i grupowaniu poszczegdl-
nych zasobow sieci lub uzytkowni-
kéw pod katem ich wzorcéow zacho-
wan. Natomiast jeszcze nie jestesmy
na tym etapie, zeby uczenie maszy-
nowe byto nam w stanie odpowie-
dzie¢ na pytanie, dlaczego co$ jest
niebezpieczne. To jedna z dwoch naj-
wiekszych stabosci tej technologii”
- mowit Leszek Tasiemski.

Na ten problem wskazywali takze
inni eksperci uczestniczacy w kon-
ferencji. Rezultaty uczenia maszy-
nowego sa trudne do zinterpreto-
wania. W wiekszosci przypadkdéw nie
mozna udzieli¢ odpowiedzi na pyta-
nie, w jaki sposéb maszyna zdecydo-
wata, ze analizowane zdarzenie ma
charakter ataku.

.Drugi problem to mozliwo$¢ mody-
fikowania dziatania algorytmu przez
atakujacego poprzez oswajanie go
ze wzorcem ataku. W ten sposob
- dzieki takiemu poisoningowi, czyli
podtruwaniu - w chwili ataku algo-
rytm uznaje niebezpieczne dziata-
nie za co$ normalnego” - dodawat
Leszek Tasiemski.

/Zdaniem Leszka Tasiemskiego,
obecnie uczenie maszynowe spraw-
dza sie przede wszystkim jako
wsparcie dla cztowieka, doswiad-
czonego specjalisty z  zakresu

Problemem jest mozliwos¢ mody-
fikowania dziatania algorytmu
przez atakujacego poprzez oswa-
janie go ze wzorcem ataku. W ten
sposéb w chwili ataku algorytm
uznaje niebezpieczne dziatanie za

cos$ normalnego.

bezpieczenstwa systeméw IT. Przy-
ktadem sa ustugi pozwalajace na
wykrywanie atakéw w czasie zbli-
zonym do rzeczywistego. Poczatek
pracy nalezy do maszyny. Dopiero
w ostatnim etapie cztowiek dokonuje
ostatecznej selekcji oraz potwierdza,
ze mamy do czynienia z atakiem.

Bazujac na doswiadczeniach
F-Secure, mozna przedstawi¢, jak
to wyglada w praktyce. Zaktada-
jac, ze mamy do czynienia z orga-
nizacja, w ktérej wykorzystywanych
jest ok. 1300 stanowisk komputero-
wych, miesiecznie trzeba zmierzyc
sie z blisko 2 mld zdarzen. Po wstep-
nej selekcji przy wykorzystaniu tech-
nologii uczenia maszynowego udaje
sie ograniczy¢ liczbe podejrzanych
sytuacji do 900 tys., a nastepnie przy
uzyciu sita w postaci systemu eks-
perckiego zmniejszy¢ do 25. W tym
momencie musi wkroczy¢ cztowiek.
Dysponujac wiedza i doswiadczeniem
oraz znajac kontekst dziatan, jest
w stanie potwierdzi¢, ze kilka, kilka-
nascie zdarzen to prawdziwe ataki,
na ktdre nalezy zareagowac.
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Za kilka miesiecy, w maju 2018 roku,
wchodzi w zycie RODO. Czasu pozostato
zatem naprawde niewiele. Czy organi-
zacja, ktdra nie zabrata sie odpowied-
nio wczesnie za wdrozenie, ma jeszcze
szanse, zeby nadrobi¢ opdznienia

w przygotowaniach i zapewnic sobie
zgodnos¢ z nowa regulacja?

Niewatpliwie ta magiczna data oznacza
rewolucje w niezmiernie waznym dla
kazdej organizacji obszarze. Caty Swiat
biznesu jest przejety RODO, a dyskusje
na ten temat sg ozywione. Nadal nato-
miast brakuje np. przepiséw wdrazaja-
cych przygotowanych przez polski rzad.

/ pewnoscig kazda  organizacja
powinna przeanalizowaé wewnetrzne
procesy oraz oceni¢ ryzyka, ktore
nastepnie przy wspotpracy i wsparciu
kompetentne] firmy mozna zmniejszyc.
Tak naprawde trzeba zaczac¢ od okre-
slenia, czy i jakiego rodzaju dane oso-
bowe sg przetwarzane w organizacji,
gdzie sa zlokalizowane i w jaki sposob

chronione przed naruszeniami.

To moze wymagac¢ wsparcia przez
specjalistow z kilku dziedzin, posia-
dajacych odpowiednie kompetencje.
Ta sytuacja moze paralizowac firmy,
poniewaz wyszukanie wewnatrz orga-

nizacji badZz na rynku takich ludzi



zwykle troche trwa. Naszym klientom
rekomenduje zacza¢ przygotowania po
prostu od opracowania planu dziatania,
ktérego realizacja pozwoli na koniec
dnia powiedziec¢: tak, spetniam wszyst-
kie aspekty rozporzadzenia RODO.

Czym wyroznia sie Panstwa oferta?

Przede wszystkim ma kompleksowy
charakter. Obejmuje wszystkie istotne
aspekty zwiazane z wprowadzanymi
zmianami Proponowane
dziatania realizowane sg w czterech

prawnymi.

etapach. Rozpoczynamy od weryfika-
cji, nastepnie odbywa sie dostosowanie,
ustalenie procedur, a na koniec wykony-
wana jest kontrola i ustalany nadzor.

Do stworzenia kompleksowej oferty
zainspirowato nas wieloletnie do$wiad-
czenie zdobyte w obszarze Software
Asset Management (SAM - zarzadza-
nia infrastruktura IT). Nasz zespét SAM
to grupa ekspertow, ktéra jest w stanie
sprosta¢ wielu wyzwaniom zwigzanym
zaréwno z samym RODO, jak i szeroko
pojetym zarzadzaniem infrastruktura IT.

Przeprowadzenie procesu w tym
modelu umozliwia odpowiednie przy-

gotowanie organizacji do wdrozenia
w zycie RODO, a nastepnie utrzymania
poziomu przetwarzania danych zgod-
nie z warunkami wskazanymi przez
rozporzadzenie. Oczywiscie, to pewien
model teoretyczny. Kazda organizacja
ze wzgledu na wtasna specyfike moze
wymagac¢ rozbudowania powyzszego
zakresu dziatan o dodatkowe punkty
kontrolne.

Co jest kluczowe na pierwszym etapie
- weryfikacji?

Rozpoczynajaca projekt analiza dzia-
talnosci  biznesowe] pod  katem

przetwarzania danych osobowych musi
by¢ bardzo szczegétowa. Jej wynikiem
jest wskazanie poszczegdlnych proce-
soéw oraz form przetwarzania danych
osobowych w organizacji. To od identy-
fikacji proceséw przetwarzania oraz ich
stanu zalezec bedzie skala koniecznych

do podjecia prac.

Na tym etapie identyfikujemy aktywa
informacyjne o charakterze osobo-
wym, analizujemy procesy biznesowe
pod katem gromadzenia, podstawy
oraz form przetwarzania danych oso-
bowych, a takze okreslamy przeptywy
danych. W tym momencie wskazywane
sg $rodki ochrony danych, w tym tech-
niczne srodki zabezpieczenia. Powstaje
rowniez wykaz formalnych i faktycz-
nie stosowanych procedur organiza-
cyjnych zarzadzania bezpieczenstwem
informacji. Wreszcie przygotowywane
sa mapy przeptywu danych osobo-
wych oraz opis proceséw zwigzanych
z przetwarzaniem.

Beata Bielska,

SAM

& Cybersecurity
Executive

w APN Promise
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W realizacje zadan na tym jednym
etapie z nasze] strony angazujemy
przewaznie przedstawicieli kancelarii
prawnej, specjalistow od bezpieczen-
stwa i SAM, osoby techniczne odpowie-
dzialne za infrastrukture czy tez .bia-
tych hakerow”.

Co nastepuje dalej, kiedy zakonczona
zostanie analiza?

Rozpoczyna sie wtasciwe dostosowa-
nie procesow przetwarzania do wyma-
gan RODO. Prawidtowo przeprowa-
dzone dziatania podniosa poziom
zgodnosci  dziatalnosci  organizacji
z przepisami o ochronie danych oso-
bowych, jak réwniez ich swiadomos¢
w firmie. Po zakonczeniu tego etapu
projektu firmy beda mogty mowic
o dostosowaniu sie do wymaganych
zasad przetwarzania, praw osob, kto-
rych dane sa przetwarzane, oraz obo-
wigzkéw administratora w zakresie
bezpieczenstwa.

Wydaje sie, ze w tym miejscu projekt
powinien sie zakonczyc...

Trzeba jeszcze ustali¢ zasady i proce-
dury dostepu do danych oraz rozpoczac
prace nad podniesieniem Swiadomo-
sci ich ochrony. W efekcie powinnismy
okresli¢ precyzyjne zasady dostepu do
danych dla pracownikéw firmy i pod-
miotow spoza organizacji. W szczegol-
nosci pomocna okaze sie w tym opra-
cowana wczesniej mapa przeptywu
danych.

Ostatecznym celem jest opanowa-
nie procesoéw przeptywu danych
oraz zagwarantowanie odpowied-
nich warunkéw udzielania dostepu
do nich. Dzieki temu zwiekszona
zostanie $wiadomos$¢  organizacji,
a kazdy pracownik bedzie wiedziat,

jak ma obchodzi¢ sie z powierzonymi
informacjami.

Czy cos jeszcze pozostaje do
wykonania?

Doprowadzenie do stanu zgodnosci
z RODO to jedno. Drugim, waznym
czynnikiem jest stata kontrola oraz
nadzor nad zachowaniem odpowied-
nich standardéw i procedur na wtasci-
wym, wysokim poziomie. Nalezy jesz-
cze zbada¢, czy organizacja podlega
obowigzkowi posiadania Inspektora
Ochrony Danych oraz - jesli odpowied?
jest twierdzaca - powotad go. Nastep-
nie trzeba ustali¢ procedury kontroli
okresowych i statego nadzoru, a takze
procedury postepowania w przypadku
naruszenia ochrony danych, szczegdl-
nie w aspekcie obowiazku informowa-
nia organu nadzoru o konkretnej kate-
gorii naruszen.

Czy przygotowania do RODO prze-
toz3 sie na podniesienie ogolnego
poziomu cyberbezpieczenstwa

w organizacjach?

Przystosowanie do RODO to z pewno-
Scig istotny impuls do dziatan w zakre-
sie catego cyberbezpieczenstwa. Nie
rozwigzuje jednak wszystkich proble-
mow. Cyberbezpieczenstwo dotyczy
catej organizacji, nie tylko danych oso-
bowych. Wejscie RODO wymusi niewat-
pliwie na firmach przemodelowanie
szeroko pojetych, obowigzujgcych poli-
tyk i procedur bezpieczenstwa, prze-
prowadzenie analiz, weryfikacje funk-
cjonujacych rél oraz proceséw. Wiem
z doswiadczenia, ze jest to ogromna,
czasochtonna  praca, wymagajaca
zaangazowania znacznych zasobodw.
Niemniej organizacje musza ja wyko-
nac | jestem pewna, ze przyniesie im
ona znaczne korzysci.
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Gdzie jest miejsce dziatu bezpieczenstwa w organizacji? Czy ma byc
czescig dziatu IT, czy samodzielng, wyodrebniong komdrka? Komu
powinien podlegac, aby skutecznie realizowac swoje zadania?

W trakcie ,Advanced Threat Summit
2017" dyskutowano o tym podczas panelu,
ktory miat forme debaty oksfordzkiej. Pod
dyskusje poddana zostata teza, ze dziat
bezpieczenstwa powinien by¢ niezalezny
I wydzielony w mozliwie duzym stopniu
ze struktur IT.

Bez konfliktu intereséw

Jej obroncy wskazywali na konflikt inte-
resow, jaki potencjalnie istnieje miedzy
menedzerami odpowiedzialnymi za bez-
pieczenstwo w organizacji a kierujgcymi
dziatem informatyki. CIO pracuje gtdwnie
pod presja terminéw i wymagan klientow,
musi dba¢ gtéwnie o szybkos¢ dziatania,
elastycznos¢ reagowania, zadowolenie
uzytkownikdw. Kwestie bezpieczenstwa

sa w takiej sytuacji drugorzedne.

Zwolennicy wydzielenia spraw cyberbez-
pieczenstwa ze struktur IT przyznawali,

ze obecnie CSO najczescie] raportuja do
CIO. Ich zdaniem, jest to jednak przezy-
tek I w przysztosci taki stan rzeczy bedzie
nie do utrzymania. Grozi bowiem przemil-
czaniem waznych dla catosci organizacji
kwestii w imie utrzymania sprawnosci
dziatania pionu IT. Skutki tego moga by¢
grozne dla catej firmy.

Nalezy dazy¢ do tego, aby docelowo CSO
raportowat bezposrednio do CEO. Tylko
wtedy bedzie mdgt nalezycie wykonywad
swoje zadania. Jego rolg jest bowiem
dbanie o bezpieczenstwo catej organi-
zacji, a nie wspieranie dziatu IT. Musi
wiec mie¢ mozliwos¢ patrzenia na rece
rowniez szefowi IT, a nie by¢ zobligowa-
nym do wykonywania jego polecen. Stan-
dardy bezpieczenstwa musza byc¢ spet-
nione przez wszystkich bez wzgledu na
to, jak utrudniajg biezaca prace. Bezpie-
czenstwo IT nie jest sprawa [T, ale cate
organizacji. Osoba zajmujaca sie bezpie-
czenstwem musi by¢ wiec poza struk-
turami IT. Dobrym rozwigzaniem moze
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by¢ przekazanie kompetencji zwigzanych
z cyberbezpieczenstwem do dziatu zaj-
mujacego sie bezpieczedstwem orga-
nizacji, w tym réwniez fizycznym. Zda-
niem niektorych uczestnikéw dyskusji,
dziaty bezpieczenstwa miaty juz dawno
do czynienia z tym, co dzisiaj wystepuje
w cyberbezpieczenstwie - kradziezami,
wtamaniami, nieuprawnionym dostepem
itp. Rozumieja, jak dziataja przestepcy,
maja doswiadczenie i wiedza, jak sobie
z nimi radzi¢. Potrzebuja tylko wsparcia
technologicznego.

Uczestnicy debaty przyznawali jednak, ze
dla osiagniecia odpowiedniego poziomu
bezpieczenstwa w organizacji potrzebna
jest Scista wspdtpraca CSO i CIO. To pod-
stawa cyberbezpieczenstwa. Dla spraw-
nego dziatania pionu bezpieczenstwa
wazna jest tez wiedza, ktorg specjalisci
wynosza z pracy w IT.

Wspolnie znaczy
efektywnie

Przeciwnicy tezy o koniecznosci wydziele-
nia dziatu bezpieczenstwa ze struktur IT
zwracali uwage, ze bytby to sztuczny roz-
dziat, gdyz zaréwno na IT, jak i na cyber-
bezpieczenstwo jest ten sam budzet.
Wspélne sa réwniez technologie, ktdre
stanowig podstawe dziatania obu obsza-
row. W IT jest tez wiele technologii i roz-
wigzan kluczowych z punktu widzenia
cyber security. Jaki wiec sens ma rozdzie-
lanie czegos, co jest i tak w praktyce jest
z soba powigzane?

Rozdzielenie prowadzi do dublowa-
nia struktur. Efektem tego jest utrud-
niona wspdtpraca i komunikacja. Innym
zagrozeniem Jest pojawienie sig¢ wsku-
tek tego niezdrowej rywalizacji miedzy
CSO i CIO. Wystepujac przed tymi sami

przetozonymi, beda konkurowac o ten
sam budzet i te same zasoby. W konse-
kwencji w trosce o utrzymanie operacyj-
nej sprawnosci dziatania na bezpieczen-
stwo moze by¢ mniej pieniedzy. poziomu
bezpieczenstwa w firmie.

Zadaniem CSO jest zapewni¢ odpowiedni
poziom bezpieczenstwa organizacji - bez
wzgledu na to, czy bedzie dziatat w struk-
turach IT czy samodzielnie. Wszedzie ma
te sama role do odegrania. Jego dziata-
nia musza jednak przebiega¢ w statym
kontakcie z IT. Musza by¢ na biezaco sko-
ordynowane i skonsultowane z IT, cho-
ciazby w zakresie wymagan dla archi-
tektury bezpieczenstwa, modeli danych
itp. W ramach jednej jednostki bedzie to
tatwiejsze i efektywniejsze. Procesy beda
realizowane sprawniej i szybciej.

Oderwanie CSO od kontaktéw z biezacym
dziataniem firmy, od rozumienia potrzeb
iwymagan klientéw oraz uzytkownikow IT
moze okazac sie rowniez niebezpieczne

dla catej organizacji. Moze skutkowac
wymyslaniem nierealnych badZ wygéro-
wanych wymagan, ktére zdezorganizuja
prace firmy i beda miaty negatywny wptyw
na biznes. W konsekwencji usamodziel-
nienie sie pionu CSO moze doprowadzi¢

do powstania stanowiska poza kontrola.

Dodatkowym argumentem na rzecz
pozostawienia bezpieczenstwa w ramach
IT jest mozliwos¢ zapewnienia wysoko
wykwalifikowanych kadr. CIO ma w tym
wzgledzie znaczaca przewage nad CSO.
Moze zapewni¢ specjalistom zdecydowa-
nie wyzsze wynagrodzenie. Moze tez im
zagwarantowac lepsze warunki rozwoju
zawodowego - kursy, szkolenia, certyfi-
katy. Ma na to srodki, ktére trudno zdoby¢
szefowi bezpieczenstwa. Nie bez znacze-
nia jest tez kwestia prestizu. W pionie IT
dzieja sie tez kluczowe dla rozwoju firmy
i biznesu procesy i inicjatywy.



Tworzymy unikalne wydarzenia
dla firm technologicznych.

Dajemy mozliwosc¢ nawigzania kontaktow biznesowych EVENTION
z decydentami IT najwazniejszych organizacji w Polsce.

ZrealizowalisSmy

6 o projektow
konferencyjnych

ObstuzyliSmy

12 o partnerow - firm
technologicznych

Goscilismy

3 o o o uczestnikow
naszych wydarzen

Kompleksowa obstuga Wartosé merytoryczna

Zapewniamy kompleksowy program
realizacji konferencji oraz spotkan
biznesowych na zlecenie klienta.

Nasze kompetencje

Wspieramy przy tworzeniu formuty Profesjonalny zespot ekspertow
i programu merytorycznego oraz oraz znajomosc rynku ICT
towarzyszacych publikacji. podstawg naszych realizacji

W Evention wydarzenia biznesowe traktujemy jako integralny i trudny do zastgpienia element budowania relacji z potencjalnymi klientami.
Szukamy innowacyjnych form realizacji spotkan, odpowiadajgcych na potrzeby security menedzeréw/menedzerow IT.
Evention jest organizatorem uznanych na rynku konferencji o tematyce security, w tym m.in.:

+ RIBA Forum ¢ InfraSEC Forum » CyberGOV
« Technology Risk Management Forum « Advanced Threat Summit

WWW.EVENTION.PL
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