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I-szy dzien, 19 listopada

11.00 - 11.30 Rejestracja uczestnikow
130 - 11.40 Otwarcie konferencji i powitanie uczestnikow

' ' Przemystaw Gamdzyk, Evention; Adam Danieluk, ISSA Polska
SESJA PLENARNA

W trakcie tej sesji chcieliSmy przyjrze¢ sie zarowno trendom w zakresie najbardziej zaawan-
sowanych zagrozen, jak i aktualnej mapie bezpieczenstwa ICT w Polsce. Szczeg6lng uwaga
poswiecimy kwestii atakow ukierunkowanych spod znaku APT.

11.40 - 12.00 Aktualny obraz sytuacji. Radostaw Zuber, CERT Polska
12.00 - 12.30 Przemija postac tego $wiata (*). Guillaume Lovet, Fortinet
1230 - 12.50 FUD’y i mity naroste wokoét atakéw ukierunkowanych i APT [*]

Udo Schneider, TrendMicro

OWASP CISO Survey 2014 - premiera raportu z badania

12.50 = 1310 Wojciech Dworakowski, OWASP Poland Chapter
13.10 - 13.30 Przerwa kawowa
13.30 - 13.50 Praktyczna strona obstugi incydentu APT - case study

Krzysztof Biatek, Orange Polska

Autorski komentarz do sesji - w formie case study z ataku
13.50 - 14.10 socjotechnicznego - czyli od jednego e-maila do kradziezy 9 milionow
Piotr Konieczny, niebezpiecznik.pl!

Debata panelowa: Secure by design - tadne hasto czy przysztos¢
bezpieczenstwa IT.

1410 - 14.45 Udziat wezma m.in.: Piotr Ciepiela, EY; Wojciech Jaszcz, ABB oraz ISTOB;
Grzegorz Dtugajczyk, ING Bank Slaski; Wojciech Dworakowski, SecuRing.
Prowadzenie: Przemystaw Gamdzyk, Evention

14.45 - 15.30 LUNCH
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SESJA PRAKTYCZNA - HANDS ON!

Sesja ta ma pozwoli¢ na zaangazowanie wszystkich uczestnikow. Chcemy zblizy¢ sie tutaj
do poziomu technologii i rozwigzan. W jej trakcie bedg prowadzone demonstracje i pokazy,
okraszone ¢wiczeniami dla uczestnikow, takze w formule zespotowej i BYOL (Bring Your Own
Laptop). Dla wygody uczestnikéw beda to sesje réwnolegte, do wyboru.

15:30 - 17.30 Rownolegle realizowane sesje warsztatowe:

I. Przy$Spieszony kurs tworzenia i analizy ztosliwego oprogramowania
Prowadzenie: Artur Czyz, Prevenity

Il. Modelowanie zagrozen - czyli jak zaprojektowac bezpieczng aplikacje
Prowadzenie: Wojciech Dworakowski, Securing

lll. Modelowanie zagrozen spod znaku DDoS i ponadnormatywnych obcigzen
Prowadzenie: Grzegorz Flak, Apius Technologies, Krzysztof Olejarz, Apius Technologies

IV. Zarzadzanie obstugg incydentow APT
Prowadzenie: Patryk Krolikowski,CompfFort Meridian

17.30 - 17.45 Przerwa kawowa

Rozprawa na wzér debaty oxfordzkiej.
Przyszto$¢ aktywnego przeciwdziatania nieznanym atakom.
Udziat wezma: Adam Danieluk, ISSA Polska; Robert Dabrowski, Fortinet;

17.45 - 18.30 tukasz Kotodziejczyk, Grupa Wirtualna Polska; Adam Marczyriski,
Biuro Informacji Kredytowej; Zbigniew Szmigiero, IBM Polska; Jakub Teska,
Bank PKO BP. Prowadzenie debaty: Cezary Piekarski, Deloitte
19.00 - 22.30 After hours
lI-gi dzien - 20 listopada
08.30- 09.10 Rejestracja uczestnikow
SESJA PLENARNA

W trakcie tej sesji chcemy spojrze¢ na wazne kwestie dotyczgce bezpieczenstwa, ktére
wychodzg poza skale jednej firmy - jak dziata¢ razem, jakie rodzi to wyzwania i jak je
pokonywac.

Wojna informacyjna w srodowisku zaawansowanych technologii i osrod-
09.10 - 09.40 kow R&D - czy trzeba nam jeszcze wiecej sygnatéw alarmowych? (*)
Dr. Hans-joachim Popp, Deutsches Zentrum fir Luft und Raumfahrt (DLR]

Luki i podatnosci - catkiem nowy kierunek zagrozen (*]

09.40 =100 Martin McKeay, Senior Security Advocate w Akamai
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Potrzeba wspdlnego dziatania. Komentarz do sesji.

1010 -10.20 Marcin Olender, Ministerstwo Administracji i Cyfryzacji
Debata: Bezpieczenistwo biznesu WWW czyli 'Security i IT - wspédlna
10.20 - 10.55 sprawa'. Udziat wezma: Rafat Chyzy, Grupa Onet; Andrzej Gatach, Galach
' ' Consulting; Maciej topacinski, Agora TC; Btazej Miga, Allegro; Michat Olczak,
Bank Zachodni WBK. Prowadzenie: Jacek Skorupka, Citi International
10.55 - 11.15 Przerwa kawowa
SESJA ROUNDTABLES

Rownolegte dyskusje roundtables to element konferencji angazujgcy wszystkich uczestni-
kéw. Ta sesja ma kilka celéw. Po pierwsze, bezposrednig wymiane opinii i doSwiadczen
w ramach

1115 - 11.55 Tematy do dyskusji i ich animatorzy - pierwsza runda

1. Kontraktowanie bezpiecznych aplikacji - jak to dobrze zrobi¢ (aspekty prawne i techniczne)
Prowadzgcy: Beata Marek, ISSA oraz Wojciech Dworakowski, OWASP Poland Chapter

2. Ludzie, ktérzy dla nas pracujg czyli kwestia zaufania.
Prowadzacy: Adam Rafajenski, Budimex oraz ISACA Warsaw Chapter

3. Budowanie pancernych organizacji - mrzonka, fanaberia czy koniecznos¢.
Prowadzgcy: Radostaw Kaczorek, IMMUSEC

4. Nowa epoka bezpieczenstwa - wptyw ewolucji struktury demograficznej pracownikéw
na charakterystyke obserwowanych zagrozen. Prowadzacy: Maria Kamiriska, Lux Med

5. Bezpieczenstwo ustug w modelu Cloud. Prowadzacy: Marcin Fronczak, AXA Polska

6. Targeted Attacks, APT, Cybercrime, Advanced Malware, Zero Day attacks ...
why sandboxing is not the silver bullet! (*) Prowadzacy: Patrick Dalvinck, TrendMicro

7. Malware w bankowosci. Prowadzacy: Zbigniew Szmigiero, IBM Polska

8. Emulacja lokalna czy w chmurze - czyli jak oswoi¢ sandboxing. Prowadzacy:
Filip Demianiuk, Check Point Software Technologies

9. W jaki sposob mierzy¢, komunikowac i transferowac ryzyka bezpieczenstwa srodowiska
teleinformatycznego do biznesu? Prowadzacy: Andrzej P. Klesnicki, Qualys

10. Bezpieczenstwo w catym cyklu rozwoju i zycia aplikacji. Prowadzacy: Yaroslav Popov, HP




